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Аннотация: В статье затрагиваются социально-философский и культурологический аспекты деятельности человека 
в условиях вынужденного взаимодействия человека с информационными технологиями и связанными с ними социально- 
экономическими, психологическими и иными рисками. Акцентируется внимание на необходимости формирования 
информационной культуры как одного из существенных элементов коммуникативного взаимодействия различных 
субъектов информационного пространства, с одной стороны, а с другой – на минимизации этнонациональных и иных 
рисков, в том числе имеющейся конъюнктуры современного информационного многообразия. Подчеркивается, что 
развитие информационных технологий сопровождается появлением различных форм преступного поведения, на осно-
вании которого формируется символический образ насилия посредством манипуляции сознанием человека и действием 
пропагандистких практик. Эффективность борьбы с совершением преступных действий в интернет-пространстве 
зависит не только от своевременности принятия соответствующих правовых актов, но и от степени реагирования 
государственными и правоохранительными органами на присечение подобноро рода деятельности в информационном 
пространстве. Немаловажным является создание информационной инфраструктуры, нацеленой на включение в нее 
человека, реализации человеческого потенциала и удовлетворение потребностей, помимо прочего направленных 
на повышение различных аспектов качества жизни.
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Введение
В условиях динамичного развития информационных тех-
нологий обостряются проблемы, связанные с изменением 
условий, форм и способов деятельности человека. Во многом 
эти процессы влияют на трансформацию мировоззренческих 
установок и ценностных стереотипов поведения. В резуль-
тате повышается степень социальной [1, с. 62] и экономи-
ческой [2, с. 19] неопределенности, что сопровождается 
как позитивными, так и негативными факторами в рамках 
повседневного коммуникативного опыта. В значительной 
степени это отражается на проявлении степени открытости 
человека, возможности доверительного межличностного 
диалога, в том числе диалога между институтами власти, 
человеком и обществом.

Информационная культура, информационная 
инфраструктура и цифровая дискриминация
С развитием технологий и при переходе к модели цифро-
вой экономики происходит изменение сознания человека 
независимо от его желания и понимания этих процессов. 

Особенно это касается переломных моментов в истории, 
смены социально-экономических, политических и иных 
парадигм. В условиях пандемии COVID-19 происходит 
интенсивное навязывание перехода человека на удаленный 
режим работы и изменение форм деятельности, предпола-
гающих его включенность в процессы информационной 
коммуникации, в то время как «в любой деятельности 
необходимо сохранять "генетический код", утверждаю-
щий коренные трудовые традиции общества» [3, с. 157]. 
В рамках российской идентичности трудовая деятельность 
«содержит в себе творческую доминанту» [3, с. 157]. 
Тем самым актуализируются риски (психологические, 
социально-экономические и т. п.), повышается степень 
социальной напряженности (А. С. Ахиезер) [4] и страх 
(С. Къеркегор) [5] перед будущим с точки зрения занято-
сти и социальной защищенности со стороны государства. 
Более того, по мнению А. Г. Асмолова, «разбрасывая зерна 
трепета и страха, инфодемия тем самым, в частности, питает 
и простейшие идеологические конструкции сектантского 
типа»1.
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Возрастание степени социальной дифференциации обще-
ства и его разобщенности повышает риск возникновения 
социальной дискриминации. По мнению А. Д. Левашенко 
и О. С. Магомедовой, в России «сохраняются риски цифро-
вой дискриминации, в том числе с использованием теневых 
профилей. Такой профиль может формироваться из таких 
данных, как данные геолокаций (например, перемещение 
пользователя в места централизованного оказания помощи 
больным COVID-19), поведенческие данные в интернет- 
среде (поиск информации о приобретении антивирус-
ных препаратов и их использовании, онлайн-покупки 
лекарств, прописываемых больным COVID-19), сведения 
из социальных сетей (если пользователь публично сооб-
щал о своем состоянии), данные о совершении поездок 
в страны, пораженные пандемией, данные об этнической 
принадлежности пользователя). Эти данные могут исполь-
зоваться для генерирования автоматических решений при 
пользовании интернетом и онлайн-услугами» [6, с. 26]. 
Подобные процессы вынуждают соблюдать социальную 
(санитарную) дистанцию, ограничивая «персональное 
пространство друг друга»2, при этом фактором деграда-
ции является низкая эффективность выполнения в России 
национального проекта «Цифровая экономика» (20,6 %), 
что не способствует реализации человеческого капитала, 
а выполнение таких проектов, как «Новые возможно-
сти для каждого» и «Социальные лифты для каждого» 
выполняются в объеме 0,8 % и 19 % соответственно3.

Немаловажным аспектом является формирование инфор-
мационной культуры, т. е. ценностей как результата кумуля-
тивного воздействия не только институциональных СМИ, 
но и всей совокупности повседневных практик. Степень 
востребованности информационной культуры и наличие 
возможностей манипулирования сопряжено с постоянным 
воспроизводством угроз (государственных, экономиче-
ских, демографических и т. д.), так или иначе влияющих 
на социальную реальность, как отражением «объективности 
времени» [7, с. 28]. При формировании информационной 
культуры необходимо учитывать уже известные инженерные 
и технологические решения, позволяющие минимизировать 
этнонациональные и иные риски, а также имеющуюся конъ-
юнктуру современного информационного многообразия. 
Это касается конкретных социально-экономических реалий, 
в рамках которых хозяйствующие субъекты, а именно пред-
ставители бизнес-элит, не готовы «повсеместно применять 
искусственный интеллект – более 40 % компаний в России 
отказались от внедрения этой технологии, выяснили экспер-
ты ВЦИОМа. Несмотря на то, что большинство компаний 
(91 % респондентов) слышали об искусственном интел-
лекте, 43 % не используют его и не планируют это делать 

2 Вторая волна раздражения // Левада-центр. 01.10.2020. Режим доступа: https://www.levada.ru/2020/10/01/vtoraya-volna-razdrazheniya/ (дата 
обращения: 11.11.2020).
3 Исполнение расходов бюджета на нацпроекты за январь-сентябрь 2020 года составило 55 % // Счетная палата РФ. 08.10.2020. Режим доступа: https://
ach.gov.ru/audit-national/ispolnenie-raskhodov-byudzheta-na-natsproekty-za-yanvar-sentyabr-2020-goda-sostavilo-55 (дата обращения: 11.11.2020).
4 Более 10 % россиян заявили о недоверии к искусственному интеллекту // РБК. 27.01.2020. Режим доступа: https://www.rbc.ru/technology_and_med
ia/27/01/2020/5e2af9bf9a794792befa2fd4 (дата обращения: 10.11.2020).

в ближайшее время»4. Заслуживает внимания положение 
России в международных рейтингах развития цифровых тех-
нологий. Напимер, имея индекс развития ИКТ 7,07, Россия 
занимала 45 место из 176 стран в 2017 г., в 2018 г. по уровню 
развития электронного правительства занимала 32 место 
из 193 стран, имея индекс 0,7969. В 2019 г. глобальный 
индекс сетевого взаимодействия – 49, что соответствовало 
41 месту из 79 стран [8, с. 24–26], в рамках рейтинга циф-
ровой конкурентноспособности индекс России был равен 
70,406, что соответствовало 38 месту из 63 стран [8, с. 30].

Наличие заинтересованности человека в использовании 
информационных технологий способствует формированию 
информационной культуры и позволяет как формальным, 
так и неформальным (в том числе представителям суб-
культур) институтам расширять доступ к ресурсам, чтобы 
выйти на медиарынок, усилить свое присутствие в реальном 
мире, публично заявить о своем присутствии, оставаясь 
при этом в тени, защищенными бесконечностью интернет- 
пространства. По мнению Н. Д. Асташовой и Т. В. Бобковой, 
«цифровая культура начинает рассматриваться в качестве 
объекта экономики, однако критерии вычисления ее эко-
номических параметров остаются туманными в силу невоз-
можности точно определить качество и соответственно 
стоимость когнитивных ресурсов человека, задействованных 
в ней» [9, с. 19]. Доминирующим элементом должна стать 
степень доверия в коммуникативных связях, ибо «индивид 
должен быть уверен в достоверности (credibility) демонстри-
руемого партнерами по коммуникации поведения, которая 
обеспечивается не контактами "через третьи руки", а только 
короткими связями в "личном пространстве"» [10, с. 77]. 
Задачей государственных институтов и общества в целом 
становится формирование стандартов «дозволенного» 
и приемлемого для того, чтобы коммуникация посред-
ством интернет-сленга была направлена на достижение 
взаимопонимания между представителями различных 
субкультур и не наносила вред культурной практике [11]. 
Существенным элементом является то, что в интернет- 
пространстве группы, как правило, являются однородными 
по своим (социально-политическим, культурным и иным) 
взглядам и замкнутыми внутри данных сообществ.

В цифровой коммуникации формируются различ-
ные смыслы, позволяющие пользователю понять суще-
ствующее и / или предполагаемое содержание, заключенное 
в «глобальном коммуникативном потоке» [12, с. 155]. Речь 
идет не только о позитивном, но и негативном содержании. 
Первое связано с возможностью раскрытия человеческого 
капитала посредством приобщения к вершинам мировой 
культуры и образованности, а также обретению социокуль-
турных стандартов поведения и общения на основании 
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принципов гуманизма и социальной толерантности. Это 
может проявляться в различных формах сознательной дея-
тельности (российская идентичность осмысливается через 
понятие «христианского патриотизма» [13, с. 52], религи-
озной деятельности [14] и др.), направленной на достижение 
социального компромисса участников как информацион-
ного пространства, так и реально существующего.

Негативное содержание связано с различными формами 
дивиантного поведения, в том числе преступного. В этом 
случае, по мнению Л. Малкки, формируется символический 
образ насилия, через который реализуются определенные 
«коммуникативные роли» [15], сознательно насаждаемые 
«культурные сценарии и стереотипы» [16] поведения, 
в то время как «человек – живущий в реальности, а не отво-
рачивающийся от нее – должен быть текучим и гибким, 
как она, постоянно растущим, находящим в себе нечто, 
что отвечает изменчивости мира» [17]. Противостояние 
формируемому в интернет-пространстве образу насилия 
должно координироваться государственными институ-
тами, т. к. необходимо «технико-криминалистическое, 
информационно- технологическое обеспечение следственных 
действий как необходимое условие обнаружения, фиксации, 
изъятия и исследования уголовно-релевантной инфор-
мации» [18, с. 139]. Кроме этого, на законодательном 
и правоприменительном уровнях необходимо решать про-
блемы доказывания факта преступной деятельности, т. к. 
«информация хранится в цифровом виде, что усложняет 
возможность ее изъятия и использования, а также ставит 
под сомнение достоверность полученных данных» [19, с. 34].

Признается и акцентируется внимание на существова-
нии проблемы выполнения и реализации ранее принятых 
законов, программ и нормативно-правовых актов. От их реа-
лизации и соблюдения во многом зависит социально-эко-
номическая стабильность и уровень социальной напряжен-
ности в обществе. Это касается развития информационной 
среды. Создание информационной инфраструктуры должно 
не только быть государственной целью, но и быть нацелено 
на включенность в нее человека, реализацию его интересов 
и удовлетворение потребностей, в том числе различных 
аспектов повышения качества жизни [20].

На практике происходит обратное. На создание инфор-
мационных систем российское государство тратит немалые 
средства, а именно: общий объем бюджетных средств на реа-
лизацию этих систем в 2013–2020 гг. должен был составить 
17,76 млрд руб. [21, с. 92]. Но по степени открытости 
и наличия актуализированной информации, позволяющей 
оперативно решать возникающие проблемы, информацион-
ные системы реально не соответствуют требованиям нор-
мативной открытости. Например, в разделах «"Открытые 
данные" располагались только крайне малоинформативные 
перечни объектов учета, к тому же содержащие, по оценке 
экспертов, дублирующуюся и устаревшую информацию» 
[21, с. 100]. По степени открытости лидирует министерство 

5 Березина Е. До 30 октября, до 30 года. Что содержит единый план достижения национальных целей // Российская газета. 26.10.2020. № 242. Режим 
доступа: https://rg.ru/2020/10/26/chto-soderzhit-edinyj-plan-dostizheniia-nacionalnyh-celej.html (дата обращения: 03.11.2020).

культуры, а на противоположной стороне находятся органы 
правоприменения (МВД и т. д.). Если информационная 
среда (министерство культуры, государственные интернет 
платформы и СМИ) формирует социокультурные стерео-
типы, то министерства и ведомства, в том числе в сфере 
правоприменения, предоставляют запоздалую, во многом 
неактуальную информацию о реальном состоянии различ-
ных сфер жизни общества. В этом случае у независимых 
и оппозиционных источников доминирует использование 
неофициальных каналов получения информации, что явля-
ется одной из особенностей российской социокультурной 
коммуникации [22, с. 146].

В данных условиях доминируют способы и механизмы 
манипулирования общественным мнением через различные 
источники пропаганды в зависимости от поставленных 
ей целей и задач со стороны конкурирующих между собой 
политических партий. Последние выражают не только 
государственные и национально-патриотические интересы, 
но и противоположные – нацеленные на расшатывание 
государственности, национальной и социокультурной 
российской идентичности. В социальной реальности 
и в интернет-пространстве примеров этого противосто-
яния можно найти множество. Проблема состоит в том, 
как эти процессы трансформируют общественное сознание 
и влияют на повседневную жизнедеятельность человека. 
Пропаганда, по мнению Ж. Эллюля, «становится един-
ственным способом уйти от постоянной напряженности: 
формируя образ мыслей человека в определенном русле, 
манипулируя символами, воздействуя на психику, ей удается 
исключить ситуации, создающие условия для умственного 
напряжения, вызванного этим давлением, это облегчает 
человеку жизнь, упрощает его существование, обеспечивает 
ему стабильность и безопасность» [23, с. 163]. В этом случае 
происходит трансформация ценностей и конструирова-
ние при помощи социальных медиа различных смыслов. 
Объединение множества смыслов «в один глобальный ком-
муникативный поток» [12, с. 155] способствует изменению 
социальной реальности. Степень трансформации зависит 
от реакции (позитивной и / или негативной) институтов 
государственной власти, что является отправной точкой 
для воспроизведения того или иного события в иных кон-
текстах, и «каждую новую систему фреймов дополняют 
релевантные фрейму варианты хештегов» [23, с. 162]. 
Это касается ситуации, связанной с возникновением, раз-
витием и промежуточными итогами COVID-19, влияющей 
как на рост социального напряжения, так и на повышение 
уровня криминогенности в обществе.

Для того чтобы цифровизация стала «драйвером улуч-
шения качества жизни каждого человека, технологического 
прорыва, роста производительности труда в экономике, 
повышения эффективности государственного сектора, 
обеспечения сервисного характера государства»5, необхо-
димо всесторонне развивать человеческий капитал путем 

http://creativecommons.org/licenses/by/4.0/


326

DOI: 10.21603/2542-1840-2020-4-4-323-329

Вестник КемГУ. Гуманитарные и общественные науки, 2020, 4(4)Философия

Cтатья распространяется на условиях лицензии Creative Commons Attribution 4.0

целенаправленных вложений в различные области жизни 
и деятельности человека. Приоритетом, на основании 
социологических исследований, должны быть «траты 
государства на здравоохранение, образование и социаль-
ную политику»6. К сожалению, в социальной реальности 
мы видим нечто обратное. Здравоохранение испытало 
коронавирусный шок не от самой болезни, а от неготовности 
инфраструктуры к массовому противостоянию эпидемео-
логическим заболеваниям. Малоэффективным оказались 
затраты на информационно-технологическое оснащение 
медицинских учреждений. Эффективность и доступность 
использования достижений в этой области должны быть 
направлены на обеспечение достойного «качества жизни» 
человека, а медицинский персонал должен иметь не только 
достойную заработную плату, но и все возможности для рас-
крытия своего человеческого потенциала.

Особую значимость приобретает изменение механиз-
ма существования управленческого менеджмента, т. е. 
изменение доминирующего характера отношений в нем 
от директивного к сотрудничеству. Подобное измене-
ние «дает простор инициативе и креативности работни-
ков, сужает рамки репродуктивной исполнительности» 
[24, с. 152–153] и способствует демократизации интер-
нет-пространства, в рамках которого возможно реализовать 
равенство потенциальных участников, с одной стороны, 
а с другой – обеспечить потенциальный контроль участ-
ников информационного взаимодействя. Использование 
принципа синергетики [25] в сфере управленческой дея-
тельности позволяет обществу эффективно самоорга-
низовываться не только на основе социального знания, 
но и информационно-коммуникативного взаимодействия 
различных субъектов. В российской социокультурной 
ментальности возрастает риск утраты существующего кон-
сенсуса, когда выполнение «"работы строго по правилам" 
выпадает из поля зрения современных правовых норм, что 
неудобно и работодателям, поскольку мешает выстраиванию 
конструктивного диалога между собственниками бизнеса 

6 Здравоохранение и образование должны быть приоритетными статьями госбюджета, считают россияне // SuperJob. 08.10.2020. Режим доступа: 
https://www.superjob.ru/research/articles/112487/zdravoohranenie-i-obrazovanie-dolzhny-byt-prioritetnymi-statyami-gosbyudzheta/ (дата обращения: 
03.11.2020).

и наемным трудом» [26, с. 95]. Принятие управленческих 
решений в условиях цифровой реальности должно опирать-
ся на создание информационных платформ, принимаемых 
всеми участниками информационных процессов, способ-
ствующих не только раскрытию человеческого потенциала, 
но и обеспечивающих равный доступ к получению гражда-
нином достоверной информации в рамках осуществления 
им гражданских, трудовых и иных прав и обязанностей. 
При этом актуальнеым является достижение взаимного 
консенсуса, т. е. «действие пользовательского соглаше-
ния не ограничивается посетителями сайта, принявшими 
его условия, но в части правил использования веб-сайта 
распространяется на всех пользователей» [27, с. 180] 
интернет-пространства. Это касается реализации прав 
и обязанностей при удаленном режиме, в рамках которого 
должна быть сохранена «готовность к самосохранительному 
поведению», позитивно связанная «с социально-экономи-
ческими достижениями людей» [28, с. 24].

Заключение
Деятельность человека в рамках цифровой реальности долж-
на формировать чувство ответственности за свои действия 
в интернет-пространстве. Доминирующим фактором явля-
ется институциональное формирование интернет-культуры. 
Данный процесс связан с достижением консенсуса между 
формальными и неформальными институциональными 
формами. Необходимо учитывать реальность современной 
социокультурной ментальности не только на уровне госу-
дарства, но и  в рамках глобального интернет-пространства; 
различные геополитические, экономические, этнокон-
фессиональные и иные интересы и потребности в рамках 
анализа изменения моделей поведения и привычек, а также 
тщательной оценки косвенного воздействия, оказываемого 
информационными технологиями и искусственным интел-
лектом на социокультурурную среду конкретного социума, 
сознание и реализуемые человеком общественные практики.
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