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Аннотация: В статье рассматриваются особенности системы обеспечения национальной кибербезопасности 
Королевства Саудовская Аравия. Опираясь на стандарты кибербезопасности, разработанные Международным 
союзом электросвязи при ООН, раскрыты институционально-правовые основы саудовской системы, определена 
степень вовлеченности страны в международное сотрудничество по вопросам защиты глобального и националь-
ного кибер пространства, выявлены ключевые риски развития архитектуры саудовской кибербезопасности. Автор 
приходит к выводу, что в вопросах цифровой защиты Саудовская Аравия придерживается догоняющей модели раз-
вития и, несмотря на положительную оценку ее деятельности со стороны Международного союза электросвязи, 
по- прежнему испытывает некоторые проблемы с защитой национального киберпространства как общемирового 
характера (например, пробелы в законодательстве), так и обусловленного спецификой национальной модели управ-
ления государством. В числе наиболее явных рисков развития цифровой защиты страны выделены дисбаланс между 
ее гражданским и военным секторами, наличие определенных разногласий между ее различными субъектами, слабая 
интегрированность местного хакерского сообщества в общую структуру национальной кибербезопасности. По мне-
нию автора, Эр-Рияд нацелен на устранение указанных дисбалансов и в среднесрочной перспективе намерен выстро-
ить комплексную систему кибербезопасности с опорой на расширение международного сотрудничества в области 
развития национальной и региональной цифровой среды и методов ее эффективной защиты.
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Одним из ключевых трендов развития современных 
государств в последние годы стало значительное повы-
шение роли киберфактора в обеспечении национальной 
и между народной безопасности. Особую актуальность 
проблема противостояния киберугрозам приобретает 
для стран Ближнего Востока, где стремительная цифро-
визация всех сфер жизни общества усиливает и без того 
высокий конфликтный потенциал региона. Научное 
осмысление опыта строительства системы националь-
ной кибербезопасности Королевства Саудовская Аравия 
позволяет выявить специфику и риски развития цифро-
вой защиты не только указанной страны, претендующей 
на региональное лидерство, но и целого ряда ближне-
восточных государств, в первую очередь аравийских 
монархий, сталкивающихся со схожим комплексом угроз 
и вызовов, исходящих из киберпространства.

О значимости саудовского опыта свидетельствуют пока-
затели Глобального индекса кибербезопасности (GCI), 
разработанные исследовательским мега проектом Между-
народного союза электросвязи (МСЭ) при ООН. Так, 
если в 2014 г. Саудовская Аравия занимала по степени 
цифровой защищенности 19 место в мировом рейтинге 
и 6 место среди государств Персидского залива1, то уже 
в 2018 г. – 13 и 2 места соответственно2, а по итогам 
2020 г. вышла на вторую строку глобального рейтинга, 
уступая лишь США и став абсолютным лидером не толь-
ко ближневосточного региона, но также арабских стран 
и исламского мира3. Подробный расклад актуализирует 
ряд вопросов: какова специфика развития системы циф-
ровой защиты Королевства? Какие факторы обусловили 
успех саудовского подхода к обеспечению национальной 
кибербезопасности? С какими рисками развития система 
сталкивается в настоящем?
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Проблематика национальной и международной кибер-
безопасности представлена в современном научном поле 
внушительным количеством исследований и характери-
зуется высокой степенью дискуссионности ввиду разно-
образия методологических подходов. Однако российские 
и зарубежные эксперты сходятся во мнении, что каждое 
государство нарабатывает собственные практики цифро-
вой защиты, обусловленные спецификой национального 
развития [1, c. 22–27]. Ведущие российские востоковеды- 
арабисты, как правило, обращаются к проблемам цифро-
вого развития Королевства в рамках фундаментальных 
исследований особенностей социально-политического 
развития [2, с. 128–130] и реализации стратегической 
программы модернизации страны «Видение 2030» 
[3, с. 61–62; 4, с. 39–41]. Саудовский опыт формиро-
вания эффективной системы кибербезопасности пока 
не стал предметом отдельного исследования, хотя опре-
деленные наработки представлены в трудах израильских 
[5, p. 32–34] и американских [6, p. 108–109] политологов. 
Данная статья в определенной степени позволяет воспол-
нить указанный пробел.

Источниковой базой статьи стали документы про-
фильных министерств и ведомств Саудовской Аравии, 
отражающие концептуальные подходы страны к обеспе-
чению национальной цифровой защиты; отчеты между-
народных организаций, ведущих экспертных центров 
и IT-компаний, специализирующихся на вопросах кибер-
безопасности; интервью саудовских политиков; материа-
лы информационно-новостных ресурсов арабских стран.

В основу анализа специфики и рисков развития сау-
довской системы кибербезопасности положены крите-
рии, разработанные МСЭ для определения степени циф-
ровой защищенности государств: нормативно-правовая 
база и институты реализации киберполитики; техниче-
ские возможности; государственно-частное партнерство, 
международное сотрудничество, кадровый потенциал4.

Институционально-правовые основы саудовской 
системы национальной кибербезопасности
Подключение Саудовской Аравии к Интернету в 1997 г. 
поставило в национальную повестку вопрос о внесении 
корректив в нормативно-правовую базу страны с учетом 
новых цифровых реалий. В течение следующего десятиле-
тия был принят целый ряд законов и постановлений, регла-
ментирующих поведение пользователей в киберпростран-
стве. К наиболее значимым документам относятся Закон 
о порядке деятельности интернет- провайдеров 1999 г.,  

4 Global Cybersecurity Index…
5 Service Regulations // Communications and Information Technology Commission. Режим доступа: https://www.citc.gov.sa/en/RulesandSystems/
RegulatoryDocuments/Licenses/CITCLicensingGeneralSpecialConditions/Pages/default.aspx (дата обращения: 13.08.2021).
6 Ba-Isa M. Y. Saudi PKI project making progress // Arab News. 14.04.2009. Режим доступа: https://www.arabnews.com/node/323231 (дата обращения: 
17.08.2021).
7 Hassan J. CITC to promote computer literacy among Saudi families // Arab News. 09.07.2005. Режим доступа: https://www.arabnews.com/
node/269741 (дата обращения: 15.08.2021).

Постановление о телекоммуникациях и Акт о порядке 
использования Интернета и спутниковой связи 2002 г., 
Закон об отмене дуополии на предоставление услуг сото-
вой связи и упрощенном использовании протоколов 
GPRS и GMPCS 2006 г., Закон о борьбе с преступления-
ми в киберпространстве 2007 г.5 и др. [7, p. 278].

Одновременно начинается процесс формирования 
институтов, призванных осуществлять на практике 
имплементацию профильных законов. В 2001 г. созда-
ется Комиссия по коммуникациям и информационным 
технологиям (Комиссия), которая стала регулировать 
данную сферу, а также инициировала в 2005 г. несколь-
ко значимых проектов (электронное правительство 
[8, p. 305–309], развитие инфраструктуры открытых 
ключей6, инициатива «Домашний компьютер»7 и др.), 
повлекших за собой расширение полномочий и функ-
ционала целого ряда органов государственной власти 
[9, p. 345]. Наряду с Комиссией были сформированы 
такие важные специализированные институты цифровой 
безопасности, как Национальный центр цифровой серти-
фикации, Киберполиция и др.

Следует признать, что до 2011 г. строительство нацио-
нальной системы кибербезопасности имело импульсив-
ный характер, шло скачкообразно, без следования какому- 
либо долгосрочному плану. Ведомства (в первую очередь 
министерства обороны, внутренних дел, иностранных 
дел, связи, экономики) по мере появления новых циф-
ровых угроз и вызовов расширяли свой функционал, 
инициируя разработку и введение новых нормативных 
документов. Однако взаимодействие между институтами 
практически сводилось к минимуму. Отсутствие целост-
ного подхода к обеспечению цифровой безопасности 
можно объяснить тем, что до событий Арабской весны, 
продемонстрировавших значимость новейших техно-
логий для мобилизации протестного ресурса и полити-
ческой борьбы в целом, саудовские власти не относили 
угрозы из киберпространства к угрозам высшего уровня.

Уже в 2012 г. Эр-Рияд представил проект Стратегии 
национальной информационной безопасности (Страте-
гии), подготовленный при участии Министерства связи 
и информационных технологий (Минсвязи) и Комиссии  
[10, p. 49]. В документе суммировались все законодатель-
ные наработки 1999–2007 гг., а также впервые подчерки-
валась важность стабильности цифровой сферы для эко-
номического процветания страны. Мощным импульсом 
к разработке комплексного подхода к обеспечению наци-
ональной кибербезопасности стало принятие в 2016 г. 
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долгосрочной стратегии модернизации Саудовской Ара-
вии «Видение 2030», где цифровым технологиям отво-
дилась роль одного из ключевых драйверов прорывного 
развития Королевства.

В 2017 г. было создано Национальное управление 
кибербезопасности (Управление) – главный институт, 
регулирующий обеспечение безопасности цифровой 
инфраструктуры Королевства в гражданском секто-
ре8. В октябре 2018 г. Управление опубликовало первый 
регламент, содержащий список базовых требований 
к госучреждениям в области обеспечения цифровой 
защиты [11]. Особое внимание было уделено защите кри-
тической инфраструктуры страны, в первую очередь – ее 
нефтегазовых комплексов [12, p. 30]. В этой связи Управ-
ление начинает закупки зарубежного ПО, которые 
к 2020 г. приобрели централизованный и постоянный 
характер [13, p. 49].

Также в 2017 г. при участии Управления были обнов-
лены положения Стратегии [10, p. 51–52]. В соответ-
ствии с новой трактовкой первоочередными целями 
стали институционализация системы национальной 
кибербезопасности и выработка новых подходов к циф-
ровизации, ориентированных на развитие национальной 
smart-экономики. Примечательно, что Стратегия по сей 
день существует в формате проекта: ее окончательному 
принятию препятствуют разногласия между военными 
и гражданскими ведомствами относительно разграниче-
ния сфер ответственности. Тем не менее эксперты рас-
сматривают этот документ как главный ориентир для 
Эр-Рияда при выстраивании политики в цифровом про-
странстве [14, p. 9].

Развитие системы профильных институтов, ускорен-
ное в связи с реализацией «Видения 2030», позволило 
перераспределить и конкретизировать функционал раз-
личных министерств, а также укрепить межведомственное 
взаимодействие. Так, например, Минсвязи связи передало 
Управлению часть своих надзорных функций, что позво-
лило первому сосредоточиться на доработке запущенных 
ранее нацпроектов в области цифровой безопасности, 
прежде всего проекта электронного правительства, допол-
ненного многоцелевой инициативой «Yesser»9. Создание 
Национального департамента оцифровки, специализи-
рующегося на разработке и внедрении инструментов 
цифровой экономики, способствовало внушительному 
укреплению технического потенциала национальной 
кибербезопасности [15, p. 165–166]. Даже с учетом того, 
что Эр-Рияд продолжает делать ставку на зарубежное ПО, 
данный процесс свидетельствует о непрекращающем-
ся укреплении структур, контролирующих технические 
аспекты цифровой отрасли Королевства.

8 Rasooldeen M. Saudi Arabia sets up new commission to boost cybersecurity // Arab News. 02.11.2017. Режим доступа: https://www.arabnews.com/
node/1186926/saudi-arabia (дата обращения: 17.08.2021).
9  Digital Government Authority // GOV.SA. Режим доступа: https://www.my.gov.sa/wps/portal/snp/main (дата обращения: 10.08.2021); Yesser // 
E-Government Program. Режим доступа: https://www.yesser.gov.sa/en (дата обращения: 10.08.2021).

Международное сотрудничество
Международное сотрудничество является одним из клю-
чевых элементов саудовской системы кибербезопасности, 
поскольку позволяет стране не только интегрироваться 
в качестве полноправного субъекта в глобальные и регио-
нальные процессы, связанные с созданием безопасной 
цифровой среды, но и аккумулировать ресурсы для раз-
вития государственно-частного партнерства и собствен-
ного кадрового и технического потенциала.

МСЭ стал первой международной площадкой, в рам-
ках которой началась интеграция Саудовской Аравии 
в глобальное цифровое сообщество, в том числе путем 
адаптации национальной стратегии и политики циф-
рового развития к мировым стандартам [16]. Кроме 
того, Королевство представлено на других площадках, 
осуществляющих цифровое взаимодействие между 
государствами, – в специализированных рабочих груп-
пах ООН, Организации Исламского Сотрудничества, 
Лиге Арабских Государств (ЛАГ). Саудовские специа-
листы также регулярно принимают участие в цифровых 
учениях, проводимых на региональном (Cyber Polygon, 
OIC-CERT Cybersecurity Drill) и глобальном (ITU Global 
Cyber Drills) уровнях [17, с. 454]. Важным шагом к укре-
плению технического потенциала Саудовской Аравии 
стало присоединение к международной Компьютерной 
группе реагирования на чрезвычайные ситуации (CERT), 
которое позволило Эр-Рияду оперативно принять стан-
дарты, разработанные МСЭ [18, с. 6–7].

Арабский региональный центр кибербезопасности, 
открытый в 2012 г. под эгидой МСЭ, на сегодняшний день 
является для Саудовской Аравии главной платформой для 
развития международного партнерства, поскольку позво-
ляет сконцентрироваться на выстраивании коллектив-
ной кибербезопасности в рамках Совета сотрудничества 
арабских государств Персидского залива (ССАГПЗ).

Тенденция к постепенному обособлению региона 
в вопросах цифровой защиты является общей для всех 
стран ССАГПЗ и частично обусловлена разногласиями 
со странами ЛАГ по части толкования терминов инфор-
мационная безопасность и кибербезопасность. Саудовская 
Аравия, как и большинство государств ССАГПЗ, при-
держивается западного подхода к определению выше-
упомянутых понятий: информационная безопасность 
сводится преимущественно к техническим проблемам 
контроля и соблюдения законности и правопорядка 
в телекоммуника ционной сфере (защита от несанк-
ционированного доступа и хакерских взломов ком-
пьютерных сетей и сайтов, компьютерных вирусов 
и вредоносных программ и т. п.) [18, с. 8]. Социально- 
политические аспекты цифровой защиты (например,  
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противодействие использованию информационно- 
коммуникационных технологий в качестве инструмента 
дестабилизации общества), как правило, находятся вне 
рамок саудовского паттерна.

Международное партнерство дает Саудовской Аравии 
импульс к развитию собственного кадрового потенци-
ала, являющегося одним из главных критериев эффек-
тивности национальных систем кибербезопасности. 
В 2020 г. цифровая отрасль Королевства испытывает 
дефицит кадров на уровне 20–25 %, который планирует-
ся преодолеть к 2030 г. [19, с. 45]. С 2017 г. растет число 
образовательных учреждений, осуществляющих подго-
товку специалистов в области информационной безопас-
ности. Подобные программы открыты в ведущих вузах 
страны (Университет Дар Аль-Хекма, Саудовский элек-
тронный университет и т. д.) и реализуются в партнер-
стве с зарубежными университетами и аналитическими 
центрами [20]. Университет науки и технологий имени 
короля Абдаллы разрабатывает программы профессио-
нальной переподготовки госслужащих, чья деятельность 
связана с кибербезопасностью [21].

Международное сотрудничество создает благопри-
ятные условия и для развития государственно-частного 
партнерства. В 2020 г. в Королевстве зарегистрировано 
около десятка IT-компаний, работающих в сфере кибер-
безопасности и оказывающих государству консульта-
ционные и технические услуги (AlJammaz Technologies, 
Innovative Solutions, Taqnia Cyber и др.)10. Эксперты ожи-
дают, что сотрудничество государства с деловыми круга-
ми будет расширяться и дальше, в том числе посредством 
разработки и продвижения таких национальных цифро-
вых брендов в рамках проектов «Видения 2030», как, 
например, знаменитый проект города будущего Неом 
[22, p. 429–431].

Эр-Рияд уверенно берет курс на превращение страны 
в мировой центр кибербезопасности. В 2020 г. Коро-
левство стало принимающей стороной первого Гло-
бального форума по кибербезопасности, миссия кото-
рого – консолидировать усилия мирового сообщества 
в вопросах выработки новых решений в области кибер-
безопасности11. Проведение Форума позволило укре-
питьцифровой имидж страны, а также наметить новые 
направления международного сотрудничества в цифро-
вой сфере [23, p. 1021].

10 Saudi Arabia // Cyber Security Intelligence. Режим доступа: https://www.cybersecurityintelligence.com/location/saudi-arabia/ (дата обращения: 
17.08.2021).
11 Saudi Arabia to Host Global Cybersecurity Forum in February // Asharq Al-Awsat. 21.10.2019. Режим доступа: https://english.aawsat.com//home/
article/1955151/saudi-arabia-host-global-cybersecurity-forum-february (дата обращения: 17.08.2021).
12 Anti-Cyber Crime Law, tr. Saudi Laws. Promulgated by Royal Decree 8 Mar 1428 No. M/17, as amended 26 Mar 2007 // WIPO Lex. Режим доступа: 
https://wipolex.wipo.int/en/text/328209 (дата обращения: 10.08.2021).
13 MCIT launches initiative to raise awareness on cyberbullying // Saudi Gazette. 11.11.2020. Режим доступа: http://www.mcit.gov.sa/en/campaigns/
cyberbulling (дата обращения: 13.08.2021).

Риски развития национальной кибербезопасности
Развитие системы национальной кибербезопасности 
Саудовской Аравии сталкивается с комплексом угроз 
и рисков, часть которых характерна для всех государств 
мира, а часть исходит из специфики внутреннего развития 
Королевства. В первую очередь многие страны сталкива-
ются с инертностью законодательной сферы, что в услови-
ях стремительного развития цифровой инфраструктуры 
объективно ведет к образованию лакун в нормативно- 
правовом поле.

Весьма показателен Закон о борьбе с киберпресту-
плениями (2007 г.)12. С одной стороны, он по-прежнему 
является основным регулятором в вопросах пресечения 
данного вида правонарушений и позволяет закрывать 
некоторые лакуны, а, с другой стороны, не предусматри-
вает механизма противодействия новым видам престу-
плений, которые постоянно появляются (кибер буллинг, 
цифровой шантаж и др.) [24, p. 100–102]. В свою очередь 
законопроекты, направленные на купирование отдель-
ных аспектов проблемы (например, Инициатива Мин-
связи по повышению осведомленности о кибербуллинге 
и борьбе с ним 2020 г.13), обеспечивают лишь временный 
эффект и не способствуют борьбе с киберпреступле-
ниями в целом. Более того, бюрократизация и создание 
большого количества актов- приложений вместо обновле-
ния базовых законов усложняют противодействие угро-
зам и ведут к формированию незащищенных сегментов 
в архитектуре национальной кибербезопасности.

В случае с Эр-Риядом ситуация также усугубляется 
необходимостью согласования законодательных инициа-
тив с ортодоксальным духовенством. С момента появления 
в стране Интернета саудовскими богословами было выпу-
щено 42 фетвы: 16 из них оценивали развитие цифровой 
инфраструктуры как свойственную времени тенденцию, 
19 – как негативное явление, в 7 фетвах не было сформули-
ровано однозначной оценки [25, p. 200–205]. Даже Совет 
высших улемов за этот период выпустил несколько пред-
писаний, содержащих противоположные оценки ускоря-
ющейся цифровизации саудовского общества. Как итог, 
однозначная позиция ортодоксального духовенства (пусть 
и в гибких формулировках) не обозначена (что довольно 
нетипично для данного государства) [26, p. 35]: это ведет 
к формированию дуализма восприятий стратегий и проек-
тов «Видения 2030» и усугубляет разногласия между сто-
ронниками и противниками цифровизации страны.



439

https://doi.org/10.21603/2500-3372-2021-6-4-435-443 Политология

Отсутствие координации между отдельными субъекта-
ми кибербезопасности (прежде всего между гражданскими 
и военными) является еще одним риском на пути выстра-
ивания комплексной системы национальной цифровой  
защиты. На сегодняшний день Саудовская Аравия демон-
стрирует высокий уровень милитаризации, что в значи-
тельной степени обусловлено стремлением Эр-Рияда 
к региональному лидерству. В Глобальном индексе воен-
ной мощи страна занимает 17 место в мире (4 – в реги-
оне), а по объемам военных расходов – 7 место в мире 
(1 – в регионе)14.

При этом, как известно, военный потенциал совре-
менного государства все больше определяется наличием 
высокоточных вооружений и использованием цифровых 
технологий в военной сфере. Соответственно, нацио-
нальный киберпотенциал складывается из показателей 
гражданского и военного секторов. Однако в Королев-
стве военные аспекты кибербезопасности развиваются 
без участия гражданских специалистов, что ведет к отсут-
ствию единой стратегии цифровой защиты страны.

Кроме того, Саудовская Аравия вовлечена в гибрид-
ный конфликт с Ираном, который ведется в том числе 
с использованием цифровых инструментов воздействия, 
например, в форме хакерских атак на объекты критиче-
ской инфраструктуры противника. При этом, по мне-
нию зарубежных исследователей, Эр-Рияд практически 
не уделяет внимания развитию наступательного аспекта 
киберобороны: по сути, саудовские силовые ведомства 
реагируют на цифровые угрозы постфактум [5, p. 35–37]. 
В целом дисбаланс в развитии военной и гражданской 
кибербезопасности является фактором, значительно 
ослабляющим цифровую защиту государства в целом.

Значимым субъектом кибербезопасности являются 
хакерские сообщества, деятельность которых, в отличие 
от ряда других стран Ближнего Востока, не регулируется 
госструктурами Королевства. Патриотично настроен-
ные саудовские хакерские группировки, объединенные 
под общим названием «Кибермухи» (Cyber-Flies), хотя 
и действуют в интересах Эр-Рияда, руководствуются 
собственным пониманием политических приоритетов 
страны. Нередко это приводит к казусам: так, в январе –  
феврале 2021 г. группа хакеров, причисляющих себя 
к «Кибермухам», осуществила серию кибератак на акка-
унты иранских официальных лиц15, а в июле 2021 г. нанесла 
удар по цифровой инфраструктуре Министерства дорог 
и транспорта Ирана16. Оба инцидента были восприняты  

14 2021 Military Strength Ranking // GFP. Режим доступа: https://www.globalfirepower.com/countries-listing.php (дата обращения: 17.08.2021).
15 Farmanfarmaian R., Mens J. In the Middle East, war is going digital // Foreign Policy. 22.02.2021. Режим доступа: https://foreignpolicy.com/2021/02/22/
in-the-middle-east-war-is-going-digital/ (дата обращения: 15.08.2021).
16 Holmes D. Iran transport ministry hit by second apparent cyberattack in days // Reuters. 10.07.2021. Режим доступа: https://www.reuters.com/world/
middle-east/iran-transport-ministry-hit-by-second-apparent-cyberattack-days-2021-07-10/ (дата обращения: 17.08.2021).
17 Emm D. What does 2021 have in store for cybersecurity? // Kaspersky. 22.12.2020. Режим доступа: https://www.kaspersky.com/blog/secure-futures-
magazine/cybersecurity-predictions-2021/38136/ (дата обращения: 17.08.2021).
18  Там же.

Тегераном как грубое нарушение достигнутых ранее 
с Эр-Риядом договоренностей, что негативно повлия-
ло на процесс двусторонних консультаций по вопросам 
региональной безопасности [27, p. 789–790].

Отдельную группу рисков сформировала пандемия 
COVID-19. С переходом большинства служащих на уда-
ленный режим работы нагрузка на национальные сети 
выросла в десятки раз, что увеличило их уязвимость 
к хакерским атакам. Согласно отчетам Лаборатории Кас-
перского, в 2020 г. цифровая инфраструктура Саудовской 
Аравии подверглась 22,5 млн кибератак (30 % – успеш-
ные), а в первой половине 2021 г. – 7 млн атак (37 % –
успешные)17. Как отмечают эксперты, наиболее распро-
страненный вид кибернападений – DDoS-атака, которая 
относится к категории средств грубой силы и не требу-
ет от исполнителя выдающихся навыков. Примечатель-
но, что по сравнению с предыдущим годом число таких 
атак выросло на 104 %18, что свидетельствует о нали-
чие значительных недостатков в системе обеспечения 
кибербезопасности.

Заключение
Успех Саудовской Аравии, которой удалось в относи-
тельно короткие сроки выстроить эффективную систему 
защиты национального киберпространства, обусловлен 
комплексом фактором. В их числе следует отметить ста-
бильность режима и наличие политической воли у пра-
вящей элиты, ориентированной на интеграцию Коро-
левства в глобальные экономические и политические 
процессы в качестве одного из передовых государств 
мира. По сути, курс на формирование национальной 
системы кибербезопасности стал составной частью 
саудовской стратегии модернизации страны «Видение 
2030», что обеспечило всей цифровой сфере Королев-
ства поступательное развитие под контролем властей. 
Также необходимо подчеркнуть значительную роль 
международного сотрудничества, благодаря которому 
саудовские власти смогли довольно быстро нарастить 
технический и кадровый потенциал страны, запустить 
высокотехнологичные проекты в рамках государственно- 
частного партнерства в области нацио нальной цифровой 
безопасности.

Вместе с тем в вопросах цифровой защиты Саудов-
ская Аравия продолжает придерживаться догоняю-
щей модели, в рамках которой предпочитает закупать 
за рубежом уже готовые решения, нежели разрабатывать  
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собственные цифровые продукты. Устойчивость саудов-
ской системы кибербезопасности, кроме того, подвер-
гается рискам в связи с относительно низким уровнем 
взаимодействия между различными субъектами нацио-
нальной кибербезопасности, представляющими интересы 
гражданского и военного секторов, правительственных 
ведомств, негосу дарственных акторов и т. д.

Можно ожидать, что в силу стратегической значимо-
сти «Видения 2030» и растущих региональных амби-
ций Саудовское королевство сделает выбор в пользу 
комплексного подхода к развитию национальной кибер-
безопасности, продолжив поддержку ее гражданско-
го сегмента с одновременным укреплением военного 
аспекта цифровой защиты страны. Не исключено, что 

для гармонизации собственной киберсистемы Саудов-
ская Аравия воспользуется передовым опытом США, 
своего традиционного геополитического союзника, 
а также Израиля, отношения с которым вышли недав-
но на качественно новый уровень. В целом траектории 
и динамика дальнейшего развития системы цифровой 
защиты Королевства, как и ранее, в значительной сте-
пени будут определяться комплексом внутриполитиче-
ских, региональных и глобальных факторов.

Конфликт интересов: Автор заявил об отсутствии потен-
циальных конфликтов интересов в отношении исследова-
ния, авторства и / или публикации данной статьи.
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