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Аннотация: Статья представляет новый подход к предвидению и предотвращению мультиплексных угроз 
критической инфраструктуре с использованием когнитивных рефреймингов. В контексте постоянно эволю-
ционирующих угроз разработанная модель ставит своей целью повышение эффективности стратегий пре
дотвращения инцидентов. Цель – предложить графовую модель, где узлы представляют концепции когни-
тивных рефреймингов, а ребра – связи между ними. Модель включает веса, учитывающие важность каждой 
концепции, а также дополнительные метрики важности, коэффициенты и взаимодействия. Вычисления весов 
ребер позволили сформировать граф, отражающий взаимосвязи между концепциями. Представлены сцена-
рии использования модели, подчеркивается ее применимость для улучшения кибербезопасности, реагиро-
вания на природные катастрофы и обеспечения бесперебойной работы систем. Модель учитывает динами-
ческие факторы, множественные метрики важности, взаимодействия и статистические методы, что делает 
ее гибкой и адаптивной. Обсуждение включает в себя аспекты усложнения модели, учитывающие дополни-
тельные факторы для повышения точности и адаптивности. Отмечены перспективы применения когнитив-
ных рефреймингов в области критической инфраструктуры. В результате разработанная модель представляет 
собой новый инструмент для эффективного управления угрозами.
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for the connections between them. The model includes weight values that depend on the importance of each concept, 
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as well as additional importance metrics, coefficients, and interactions. By calculating the edge weights, the authors 
developed a graph that illustrates the interrelationships between the concepts. The model can be applied to various 
scenarios as it improves cybersecurity, responds to natural disasters, and ensures the smooth operation of various 
systems. The model takes into account dynamic factors, multiple importance metrics, interactions, and statistical 
methods, which makes it flexible and adaptive. Extra factors could increase the complexity, accuracy, and adaptability 
of the current model. Cognitive reframing has good prospects in the field of critical infrastructure while the new 
model proves to be an effective threat management tool.
Keywords: cognitive reframing, critical infrastructure, security, threats, weight calculation model, threat prevention, 
cybersecurity, smooth operation of systems, critical infrastructure management
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Введение
Критическая инфраструктура в настоящее время 
чрезвычайно важна. Речь идет об энергосистемах, 
водоснабжении, транспорте и коммуникациях. Они 
помогают поддерживать стабильность общества 
и его безопасность [Панилов, Кокорев 2024: 236; 
Цибизова и др. 2023: 36; Panilov et al. 2024: 280]. 
Данные системы все время подвергаются различным 
угрозам. Это природные катастрофы и кибератаки. 
Эти угрозы постоянно усложняются и становятся 
более разнообразными. Возникает необходимость 
искать методы, которые позволят их предвидеть 
и предотвратить. Только в этом случае критическая 
инфраструктура будет устойчивой и надежной.

Стандартные методы защиты критической инфра-
структуры часто сталкиваются с проблемой недо-
статочной эффективности из-за сложности и много-
компонентности возникающих угроз. Стандартные 
подходы включают в себя такие методы, как:

•	 Антивирусное программное обеспечение 
и системы обнаружения вторжений (IDS) – 
эти системы помогают выявлять и устранять 
вредоносное программное обеспечение 
и подозрительную активность в сети. Однако 
они могут быть ограничены в своей способно-
сти обнаруживать новые, еще не зарегистриро-
ванные угрозы.

•	 Фаерволы и сетевые фильтры – предназначены 
для контроля и фильтрации сетевого трафика, 
предотвращая несанкционированный доступ. 
Несмотря на свою важность, фаерволы могут 
быть обойдены с использованием сложных 
атак, таких как обход аутентификации.

•	 Шифрование данных – применяется для защиты 
информации от несанкционированного доступа.  

Тем не менее если ключи шифрования будут 
скомпрометированы, весь механизм защиты 
может оказаться под угрозой.

•	 Регулярное обновление программного обес
печения и патчи – важный аспект защиты, 
который позволяет устранять уязвимости, 
обнаруженные в программном обеспечении. 
Однако этот метод требует постоянного мони-
торинга и может не успевать за всеми новыми 
угрозами.

Эти традиционные методы часто оказываются 
недостаточными, поскольку кибератаки могут 
быть частью более сложных стратегий, которые 
включают как цифровые, так и физические компо-
ненты. Например, атака на электросети может соче-
тать в себе как кибернетическое вмешательство, 
так и физическое проникновение в ключевые объ-
екты инфраструктуры.

В связи с этим возникает необходимость в новых 
подходах к управлению рисками. Когнитивный реф-
рейминг, который изначально разработан в психо
логии [Chen et al. 2019: 158; Wang et al. 2021: 1785], 
представляет собой один из таких современных 
методов. Этот подход дает возможность переосмыс-
лять угрозы, находить новые решения и адаптиро-
вать существующие стратегии. Когнитивный реф-
рейминг помогает взглянуть на проблемы под новым 
углом, что особенно важно в условиях неопределен-
ности и динамичных изменений в угрозах.

Применение когнитивного рефрейминга в управ- 
лении рисками критической инфраструктуры спо-
собствует более глубокому пониманию мультиком-
плексных угроз и разработке эффективных страте-
гий реагирования. Этот метод позволяет не только  
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формулировать новые стратегии защиты, но и улуч-
шать взаимодействие между различными заинте-
ресованными сторонами [Казьмина и др. 2023: 42; 
Карташев, Красовский 2016: 43; Панилов и др. 
2023: 50; Трофимов, Саакян 2023: 3339]. Анализ 
применения когнитивного рефрейминга в этой 
области поможет выявить его потенциал в предот-
вращении угроз и предложит рекомендации по его 
использованию в управлении рисками.

Когнитивный рефрейминг – концепт психо
логического уровня, который сегодня успешно при-
меняется в разных сферах: в менеджменте, психо
терапии, обеспечении необходимой безопасности 
инфраструктуры и принятии необходимых реше-
ний. Данный подход позволяет менять восприятие 
сложившейся ситуации [Брумштейн и др. 2020: 338; 
Пролетарский и др. 2017: 69–72]. Он оказывает 
влия ние на применяемые решения и выполняемые 
действия.

Очень важно обезопасить критическую инфра-
структуру. Когнитивный рефрейминг является 
действенным инструментом, позволяющим анали
зировать угрозы и существующие сценарии имею
щихся рисков [Губанов, Закиров 2015: 35–37]. 
Этот подход дает возможность выявить свой-
ства угроз, заняться поиском решений или пра-
вильно применять имеющиеся стратегии. Есть 
возможность использовать когнитивные рефрей-
минги в том случае, если существует нераспре-
деленность или появляются новые угрозы, такие 
как цепочки событий комплексного характера  
[Курманбай, Нозирзода 2016: 177]. 

Для того чтобы использовать когнитивный реф-
рейминг в кибербезопасности, нужно расширить 
анализ и в обязательном порядке рассмотреть 
вероят ные сценарии атак. Пример: злоумышлен-
ники вполне могут оказаться на объектах крити-
ческой инфраструктуры: на электростанциях или 
трансформаторных подстанциях. Обозначенный 
подход дает возможность обнаружить существую-
щие уязвимости, незамеченные при использовании 
обычных способов анализа существующих угроз.

Когнитивный рефрейминг дает возможность изу-
чить мотивы злоумышленников. Цели кибер атак 
обычно финансовые: вымогательство или кража 
данных. При расширенном подходе принимаются 
во внимание иные мотивы: терроризм или саботаж.  
Кибератаки рассматриваются не отдельно, а как часть 
стратегий, которые были тщательно спланированы. 
В этом случае нужно применять меры безопасно-
сти комплексного характера.

Также оцениваются последствия атаки, которая 
была успешной. Если в электроснабжении возникает 
сбой, возникают проблемы каскадного характера. 
Они затрагивают транспорт, водоснабжение, здраво
охранение и связь [Валеев, Орлов 2018: 19–20].

Рассмотрим способы применения когнитивного 
рефрейминга для безопасности инфраструктуры:

•	 Учет человеческих факторов
При традиционных подходах к безопасно-

сти учитываются технические аспекты угроз. Это 
взломы и кибератаки. Когнитивный рефрейминг 
дает возможность принимать во внимание риски, 
в основе которых лежат человеческие факторы  
[Громов и др. 2015]. Операторы могут ошибиться, 
в процедурах существуют уязвимости – все это 
чревато рисками. Но классические методы обес
печения безо пасности вполне могут их не уви-
деть. Когнитивный рефрейминг дает возможность 
выявлять данные уязвимости потенциального 
характера и создавать стратегии, которые помогут 
их устранить.

•	 Понимание сложных цепочек событий
Когнитивный рефрейминг можно использо-

вать также для того, чтобы понимать взаимо связи 
между разными элементами инфраструктуры 
[Лаптев и др. 2011]. Аналитики изучают влияние 
одного события на другие. Создается цепная реак-
ция. Это приводит к сбоям в разных системах. 
Например, если в электросети произошел сбой, 
это влияет на телекоммуникации или транспорт, 
что вызывает сбои более масштабного характера. 
Данное понимание дает возможность создавать 
стратегии, учитывающие цепочки происходящего. 
Обеспечивается необходимая устойчивость, кото-
рая очень важна, особенно в том случае, если инци-
денты достаточно крупные.

•	 Использование исторических данных
Когнитивный рефрейминг также включает ана-

лиз событий, которые уже произошли. Аналитики 
пересматривают произошедшие инциденты. Они 
стремятся понять, могут ли в будущем возник-
нуть похожие ситуации. Указанный подход позво-
ляет выявлять шаблоны, которые при обычном 
анализе неочевидны. Предлагаются новые спо-
собы, которые позволяют предотвратить возмож-
ность повторения таких инцидентов.

•	 Учет физической безопасности
Когнитивный рефрейминг дает возможность изу-

чать связи между физическим доступом к объектам 
и кибератаками. Злоумышленники могут задейство-
вать уязвимости для получения доступа к системам.  
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После этого они предпринимают кибератаку. 
Разрабатываются комплексные меры безопасно-
сти, объединяющие физические и технические эле-
менты. Обеспечивается оптимальная защита крити-
ческой инфраструктуры.

•	 Междисциплинарный подход
Когнитивный рефрейминг позволяет укреплять 

сотрудничество между госструктурами и орга-
низациями. Угрозы анализируются не отдельно. 
Рефрейминг дает возможность изучать их с разных 
сторон. Идет эффективный обмен существующей 
информацией. Действия становятся скоординиро-
ванными. Такой подход делает меры безопасности 
более эффективными. Дело в том, что на угрозы 
очень быстро реагируют. Привлекаются различные 
ресурсы и экспертизы.

Методы и материалы
В рамках настоящего исследования методология 
когнитивного рефрейминга направлена на авто-
матизированный анализ и адаптацию подходов 
к защите критической инфраструктуры без привле-
чения внешней экспертной группы. Этот процесс 
основан на систематическом сборе данных, их обра-
ботке и выявлении новых способов предвидения 
и предотвращения угроз.

Сбор информации. Ключевым этапом явля-
ется сбор данных из различных источников, таких 
как мониторинг инфраструктурных систем, анализ 
инцидентов, а также регистрация аномальных собы-
тий. Cбор данных производится с использованием:

•	 SCADA-системы (Wonderware InTouch) широко 
применяются для мониторинга и управления 
промышленными объектами, включая энерго-
сети, транспортные и водоснабжающие инфра-
структуры. Эти системы фиксируют состояние 
ключевых компонентов и регистрируют любые 
отклонения, позволяя своевременно выявлять 
угрозы.

•	 Системы мониторинга сетевой безопасности 
(Snort) используются для обнаружения вторже-
ний в сети и анализа сетевого трафика. Snort 
анализирует данные в реальном времени, 
выявляя аномалии и указывая на возможные 
кибератаки, что позволяет вовремя реагиро-
вать на сетевые угрозы.

•	 Системы управления журналами событий 
(Splunk) собирают и анализируют логи серверов, 
приложений и сетевых устройств. Splunk позво-
ляет обнаруживать подозрительные активности 

и выявлять системные сбои или попытки несанк-
ционированного доступа, что обеспечивает 
повышенную безопасность инфраструктуры.

Анализ данных и идентификация угроз. После 
сбора данные обрабатываются с применением 
методов статистического анализа и машинного 
обучения. Этот этап позволяет выявить скрытые 
зависимости и аномалии, которые могут приве-
сти к потенциальным угрозам. Особенностью этого 
подхода является использование когнитивного реф-
рейминга, который перекомпонует информацию, 
предлагая новые перспективы для анализа и устра-
нения уязвимостей.

Графовая модель. Центральным элементом 
методологии выступает построение графовой 
модели, где узлы графа представляют ключевые 
концепции, такие как восприятие, интерпретация, 
принятие решений и действия. Ребра графа сим-
волизируют связи и взаимодействия между этими 
концепциями. При этом каждому узлу присваива-
ется определенный вес, отражающий его значи-
мость в процессе обеспечения безопасности, а веса 
ребер показывают силу взаимодействия между 
концепциями. 

Расчет весов. Для того чтобы объективно оце-
нить важность каждой концепции и взаимо действия 
между ними, используются метрики, которые осно-
ваны на частоте инцидентов, уровне риска и веро-
ятности повторных угроз. Веса концепций и связей 
рассчитываются исходя из динамики изменений 
системы и позволяют гибко адаптировать меры 
безо пасности в зависимости от ситуации.

Адаптация модели и переоценка весов. Важным 
аспектом подхода является его способность к адап-
тации: по мере поступления новых данных и появле-
ния угроз, которые не были учтены ранее, веса узлов 
и ребер могут быть скорректированы. Это позволяет 
обновлять модель в реальном времени и повы-
шать ее точность при прогнозировании и предо
твращении угроз.

Для иллюстрации процесса когнитивных реф-
реймингов можно использовать граф (рис. 1), 
который демонстрирует переход от традицион-
ных методов анализа угроз к более гибким и ком-
плексным подходам. Такой граф наглядно пока-
зывает, как когнитивные рефрейминги позволяют 
преобразовать восприятие угроз и стимулиро-
вать новые идеи для повышения безопасности  
[Лавриненко, Гончаренко 2016: 66–70; Скрыпников 
и др. 2015: 69–72].
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Опишем подробнее этот граф.
Узлы (концепции):

•	 Когнитивные рефрейминги: этот узел пред-
ставляет понятие когнитивных рефреймингов 
как общей концепции.

•	 Изменение восприятия: этот узел представляет 
идею изменения способа восприятия инфор-
мации.

•	 Интерпретация: этот узел представляет этап 
интерпретации, где происходит анализ и пони-
мание информации. 

•	 Решения: этот узел отражает этап принятия 
решений, который основывается на интер
претации информации.

•	 Действия: этот узел представляет этап дей-
ствий, которые следуют за принятием решений.

Ребра (связи):
•	 Ребро между Когнитивными рефреймингами 

и Изменением восприятия указывает на связь 
между общей концепцией когнитивных реф-
реймингов и этапом изменения восприятия 
информации.

•	 Ребро между Изменением восприятия 
и Интерпретацией указывает на переход 
от изменения восприятия к этапу интерпрета-
ции и анализа.

•	 Ребро между Интерпретацией и Решениями 
отражает переход от анализа и интерпретации 
к этапу принятия решений.

•	 Ребро между Решениями и Действиями пред-
ставляет связь между этапом принятия реше-
ний и последующими действиями.

Результаты
Предложим математическую модель для вычисле-
ния весов ребер в графе когнитивных рефреймингов. 
Эта модель учитывает важность каждой концепции 
(узла) и взаимодействие между ними [Гарифуллина, 
Исавнин 2021: 469–470].

Пусть WAB обозначает вес ребра между узлами 
A и B, где A и B – это концепции (узлы) в графе. Тогда 
вес ребра может быть выражен как произведение 
трех факторов:

WAB = (α1 * WA * MA1 + α2 * WA * MA2 + α3 * WA * MA3) *  
(β1 * WB * MB1 + β2 * WB * MB2 + β3 * WB * MB3) * FAB

Где:
WAB – вес ребра между концепциями A и B,
WA – вес (значимость) концепции A,
WB – вес (значимость) концепции B,
MA1, MA2, MA3 – дополнительные метрики важно-

сти для концепции A,
MB1, MB2, MB3 – дополнительные метрики важно-

сти для концепции B,
α1, α2, α3 – коэффициенты важности для метрик A,
β1, β2, β3 – коэффициенты важности для метрик B,
FAB – фактор взаимодействия между концепциями 

A и B.
WA определяется как взвешенная комбинация 

разных метрик важности. Предусматривается она 
для концепции А. Формула выглядит так:

WA = α * Метрика1A + β * Метрика2A + γ * Метрика3A

При этом α, β, γ являются коэффициентами, которые 
отражают важность каждой метрики в оценке кон-
цепции. Эти коэффициенты определяются на основе 
анализа исторических данных.

Метрика1A напрямую связана с интенсивностью 
и количеством применения способов когнитив-
ных рефреймингов. Они используются в системах, 
с помощью которых осуществляется управление 
безопасностью. Метрика1A определяется по данным 
о частоте применения когнитивных рефреймин-
гов и числе обученных сотрудников, полученным 
из отчетов и систем мониторинга безо пасности, 
таких как SIEM-системы (Security Information 
and Event Management), например Splunk (2024).

Метрика2A применяется для измерения резуль-
тативности и эффективности использования реф-
реймингов с точки зрения безопасности. Это число 
тех инцидентов, которые удалось предотвратить, 
а также существенное уменьшение времени, которое  

Рис. 1. Граф когнитивных рефреймингов
Fig. 1. Cognitive reframing: graph scheme
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требуется на то, чтобы отреагировать на существу-
ющие угрозы. Источники данных включают вну-
тренние отчеты инцидентов и системы управления 
инцидентами, такие как ServiceNow (2024).

Метрика3A позволяет отразить объединение ког-
нитивных рефреймингов в необходимую систему 
обеспечения безопасности критической инфра-
структуры. Это оценка адаптивности и гибко-
сти реакции системы на постоянно меняющиеся 
угрозы. Также она определяет успешность внедре-
ния во все процессы когнитивных рефреймингов. 
Используются данные из систем управления безо-
пасностью Palo Alto Networks (2024).

WB – вес (определенная значимость) узла B: дан-
ным фактором определяется значимость концеп-
ции. Приведенная модель может использоваться 
аналогично вышеописанной нами модели WA:

WB = α * Метрика1B + β * Метрика2B + γ * Метрика3B

Метрика1B: оценивает интеграцию концепции 
с существующими технологиями. Источники дан-
ных включают отчеты о совместимости и внед
рении техно логий, например из платформ типа 
IBM Security (2024).

Метрика2B: измеряет влияние концепции 
на решения по безопасности. Используются вну-
тренние отчеты по управлению безопасностью 
и результаты оценки эффективности решений 
из платформы McAfee (2024).

Метрика3B: оценивает влияние концепции 
на риски безопасности. Источники данных вклю-
чают анализ изменений уровня риска на основе дан-
ных о кибератаках и уязвимостях из базы данных  
CVE (2024).

Метрики важности (дополнительные), которые 
предусмотрены для концепции A:

MA1 – позволяет оценить стабильность и длитель-
ность концепция A, применяется с точки зрения 
управления необходимой безопасностью. Она вклю-
чает длительность применения концепции. 

MA2 – позволяет отразить, как концепции А  
удалось приспособиться к постоянно меняющимся 
угрозам и условиям. Оценивается гибкость и эффек-
тивность реакции концепции А на меняющиеся сце-
нарии и условия.

MA3 – дает оценку эффективности проводимого 
обучения с применением концепции А. Идет оценка 
практических результатов, которых удалось достичь 
при управлении необходимой безопасностью кри-
тической инфраструктуры. Оценивается процент 

успешного использования тех навыков и знаний, 
которые были получены.

Метрики важности (дополнительные), предусмо-
тренные для концепции B:

MB1 – используется для измерения объединения 
данной концепции с существующими в настоящее 
время технологиями и методами, которые применя-
ются в системе безопасности. Этот фактор чрезвы-
чайно важен, т. к. он определяет эффективность. 

MB2 – дает оценку того, как концепция В влияет 
на те решения, которые принимаются при управле-
нии безопасностью. Она включает различные изме-
нения, которые происходят в решениях под влия-
нием концепции В.

MB3 – позволяет оценить, каким образом концеп-
ция В влияет на риски в важном контексте обес
печения безопасности инфраструктуры. Она вклю-
чает обязательную оценку меняющегося уровня 
риска при применении концепции, а также опреде-
ленное увеличение или снижение.

FAB – фактор, отражающий взаимодействие двух 
вышеописанных нами концепций. Он оказывает 
на них влияние и определяет их действенность 
и важность. Он помогает оценить влияние комбина-
ции описанных концепций на управление безопас-
ности и ее улучшение. 

Эта модель позволяет получить точные веса 
для ребер в графе когнитивных рефреймингов, 
что помогает визуализировать и анализировать 
влия ние различных концепций на безопасность кри-
тической инфраструктуры. Результаты расчетов 
весов ребер продемонстрированы на графе (рис. 2).

Вес концепции Когнитивные рефрейминги самый 
большой. Именно это свидетельствует о том, что она 
чрезвычайно важна. Указанная идея является основ-
ной. Она помогает менять восприятие и интерпре-
тировать полученную информацию. Данная кон-
цепция – основа для других. С ее помощью удается 
создать контекст, чтобы анализировать и управлять 
безопасностью.

Вес Изменения восприятия меньше. Данная кон-
цепция подразумевает, что нужно обязательно 
менять определенное восприятие той или иной 
сложившейся ситуации. Это шаг в описанном нами 
процессе рефреймингов. Он важен, хотя и весит 
меньше.

Интерпретация весит достаточно много. Это 
является признаком ее значимости. Данной кон-
цепцией предполагается понимание и анализ  
имеющейся информации. Она чрезвычайно важна 
при изменении рамок познания.
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Решения – одна из основных концепций, исполь-
зуемых в когнитивных рефреймингах. На этом этапе 
принимаются решения. Первоначально информа-
ция интерпретируется и анализируется. С ее помо-
щью удается подчеркнуть, что принимаемые реше-
ния – основной элемент, позволяющий управлять 
безопасностью инфраструктуры. 

Действия не менее важны, но они не так значимы, 
как Решения, т. к. первоначально принимаются реше-
ния, а потом начинаются действия. Обуславливаются 
они принятыми первоначально решениями. 

Граф дает возможность визуализировать не только 
эти концепции, но и их связи. Весами ребер опреде-
ляется их значения и связи. С его помощью можно 
понять, как использовать данные концепции, 
для того чтобы анализировать и управлять безопас-
ностью инфраструктуры. При этом придается боль-
ший вес главным этапам меняющихся рамок.

Рассмотрим вероятные сценарии применения 
когнитивных рефреймингов для защиты критиче-
ской инфраструктуры. В их основе лежит модель, 
учитывающая определенные веса описываемых 
концепций. Для сценариев берутся в расчет требова-
ния и угрозы, характерные для разных типов инци-
дентов. Каждый сценарий включает в себя этапы:

•	 Идентификация проблемной области: опреде-
ление типа угроз или рисков, требующих при-
менения когнитивных рефреймингов (напри-
мер, киберугрозы, природные катастрофы или 
сбои в работе систем).

•	 Определение ключевых этапов анализа и реа-
гирования: выделение этапов, таких как когни-
тивные рефрейминги, изменение восприятия, 
интерпретация, решения и действия, которые 
будут оцениваться в контексте выбранной 
проб лемы.

•	 Присвоение весов этапам: оценка важно-
сти каждого этапа в контексте сценария 
для определения их относительного влияния 
на общий процесс управления рисками.

Первый сценарий: Кибербезопасность
С помощью когнитивных рефреймингов можно 
увеличить кибербезопасность инфраструктуры. 
Применяя вычисление весов концепций, есть воз-
можность определить существующие этапы, в ходе 
которых анализируются вероятные киберугрозы:

•	 Когнитивные рефрейминги (вес: 1,0): основная 
концепция, устанавливающая контекст, позво-
ляющий анализировать существующие кибер
угрозы.

•	 Изменение восприятия (вес: 0,7): специали-
стами пересматривается восприятие общего 
характера существующих киберугроз, а также 
вероятных сценариев происходящих событий.

•	 Интерпретация (вес: 0,8): на данном этапе 
аналитиками анализируются полученные дан-
ные. Дается их определенная интерпретация. 
Делается это для того, чтобы выявить суще-
ствующие уязвимости и паттерны. 

•	 Решения (вес: 0,9): после интерпретации 
специалистами принимаются определенные 
решения, дающие возможность предотвратить 
угрозы и правильно на них реагировать.

•	 Действия (вес: 0,85): в этот момент делаются 
определенные шаги, которые позволяют реали-
зовать принятые решения и обеспечить необ-
ходимую кибербезопасность.

Второй сценарий: Возможность управлять  
природными явлениями
Катастрофы в природе способны оказать суще-
ственное влияние на критическую инфраструктуру. 
Рефрейминги помогают управлению существую-
щими рисками:

•	 Когнитивные рефрейминги (вес: 1,0): основа,  
формирующая фундамент, помогающий ана-
лизировать природные катастрофы.

•	 Изменение восприятия (вес: 0,7): на этом этапе 
пересматривается восприятие условий и воз-
можных угроз. 

Рис. 2. Граф когнитивных рефреймингов с весами
Fig. 2. Cognitive reframing with weight values: graph scheme
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•	 Интерпретация (вес: 0,8): анализируются дан-
ные о землетрясениях, погоде и иных явлениях 
в природе. Это позволяет предвидеть возмож-
ные последствия. 

•	 Решения (вес: 0,9): после того как данные про-
анализированы, принимаются те или иные 
решения о тех мерах, которые нужно предпри-
нять. Определяется, как правильно реагиро-
вать на катастрофы в природе. 

•	 Действия (вес: 0,85): идет воплощение приня-
тых решений в определенные действия. В дан-
ном случае обеспечивается защита населения 
и критической инфраструктуры. 

Третий сценарий: Обеспечивается бесперебойная  
работа
Когнитивные рефрейминги помогают обеспечить 
бесперебойную работу всей инфраструктуры:

•	 Когнитивные рефрейминги (вес: 1,0): первый 
значимый этап, обеспечивающий структуру, 
чтобы анализировать и управлять системами.

•	 Изменение восприятия (вес: 0,7): на этом этапе 
статус систем пересматривается. Выявляются 
угрозы потенциального характера.

•	 Интерпретация (вес: 0,8): идет интерпрета-
ция всех данных о том, в каком состоянии 
находится оборудование. Это дает возмож-
ность прогнозировать поломки и вероятные 
сбои в работе. 

•	 Решения (вес: 0,9): осуществляется принятие 
необходимых решений о мерах, с помощью 
которых можно исключить вероятность сбоев 
и гарантировать непрерывную работу.

•	 Действия (вес: 0,85): на данном этапе специа-
листы действуют с той целью, чтобы восстано-
вить нормальную работу всех систем и устра-
нить сбои.

В сценариях, несмотря на различия в типах угроз, 
одинаковые веса для этапов объясняются следую-
щим образом:

•	 Основная роль этапов: этапы Когнитивные 
рефрейминги (вес: 1,0), Изменение восприятия 
(вес: 0,7), Интерпретация (вес: 0,8), Решения 
(вес: 0,9) и Действия (вес: 0,85) играют крити-
ческую роль в любом сценарии. Высокий вес 
назначается основным этапам, формирую-
щим основу анализа, тогда как средние и более 
низкие веса соответствуют этапам адаптации, 
интерпретации данных и реализации решений.

•	 Универсальность: одинаковые веса для этапов  
подчеркивают их универсальную значимость 

в различных сценариях. Например, этап 
Интерпретация (вес: 0,8) одинаково важен 
для анализа данных в любом контексте, будь 
то киберугрозы или природные катастрофы. 
Это позволяет сохранить консистентность 
в подходах к анализу и управлению рисками.

•	 Стандартизация подхода: использование оди-
наковых весов упрощает сравнение и инте-
грацию результатов различных сценариев. 
Это поддерживает универсальные стандарты 
и обеспечивает более комплексный и согла-
сованный подход к управлению угрозами 
и рисками.

Описанные сценарии наглядно демонстрируют 
применение когнитивных рефреймингов, для того 
чтобы улучшить безопасность, управлять макси-
мально действенно критической инфраструктурой, 
а также своевременно реагировать на постоянно 
меняющиеся условия. Применение этого современ-
ного подхода позволяет повышать необходимую 
надежность и устойчивость всех значимых систем.

Заключение
В статье рассматривается использование когни-
тивных рефреймингов для предотвращения и про-
гнозирования угроз. Критическая инфраструктура 
очень важна, она поддерживает функции обще-
ства. Уязвимость перед разными рисками приводит 
к тому, что возникает необходимость постоянно 
совершенствовать способы управления и защиты.

Когнитивные рефрейминги дают возможность  
пересмотреть классические подходы к анализу 
и восприятию информации, удается решать проб
лемы по-другому. Математическая модель позво-
ляет вычислить вес концепций. При этом прини-
маются во внимание взаимосвязи и значимость. 
Указанная модель приспосабливается к разным  
сценариям, и помогает выявить этапы анализа 
существующих угроз.

Имеются разные сценарии применения когнитив-
ных рефреймингов. Они помогают защитить крити-
ческую инфраструктуру. Речь идет о том, что нужно 
повысить кибербезопасность, управлять послед-
ствиями катастроф и обеспечить работу систем без 
перебоев. Эти примеры демонстрируют примене-
ние данного подхода для эффективного управления 
инфраструктурой.

Когнитивные рефрейминги – инструмент пер-
спективного характера, который дает возмож-
ность прогнозировать и предотвращать угрозы. 
Их использование позволяет обществу справляться 
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с существующими рисками. Обеспечивается безо-
пасность и надежность всех систем. Стоит продол-
жать исследование в данной сфере. Важно совер-
шенствовать защиту инфраструктуры и правильно 
этим управлять. При этом нужно учитывать, что 
угрозы часто меняются, они непредсказуемы.
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