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Аннотация: На территории Российской Федерации наблюдается устойчивая тенденция увеличения кибер-
преступлений. Цель – провести комплексный анализ возможностей применения специальных знаний в сфере 
исследования компьютерной информации при расследовании преступлений, предусмотренных статьей 
110.1 Уголовного кодекса Российской Федерации (склонение к совершению самоубийства или содействие 
совершению самоубийства). В работе выделены и систематизированы конкретные формы использования 
специальных знаний, а также обоснована с точки зрения криминалистической тактики необходимость при-
влечения к участию в производстве следственных действий и оперативно-розыскных мероприятий специа-
листов в области исследования цифровой информации при расследовании рассматриваемого состава престу-
плений. На основе судебно-следственной практики сформулирован перечень цифровой криминалистически 
значимой информации, подлежащей установлению в ходе проведения следственных действий, оперативно-
розыскных мероприятий, а также судебных компьютерных (компьютерно-технических) экспертиз и иссле-
дований. Данный перечень включает цифровые следы, позволяющие идентифицировать пользователей 
и устройства, а также установить информацию, подтверждающую факты целенаправленного деструктив-
ного психологического воздействия на потерпевшего. В результате сформулирован ряд основополагающих 
организационно-тактических и процессуальных тактических рекомендаций привлечения специалистов 
в области исследования цифровой информации. Соблюдение данных рекомендаций, по мнению автора, 
является ключевым условием для обеспечения эффективности, полноты и объективности предварительного 
расследования по делам данной категории, что способствует не только доказыванию события преступления, 
но и установлению круга лиц, причастных к его совершению.
Ключевые слова: специальные познания, компьютерная экспертиза, компьютерно-техническая экспертиза, 
содействие совершению самоубийства, склонение к совершению самоубийства, исследование компьютерной 
информации
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and criminalistic solutions in suicide-related investigations. The article offers a comprehensive categorization 
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of expert knowledge and criminalistic tactics in digital information research to be used in criminal investigation. 
Based on legal and investigative practice, the author formulated a checklist for forensic computer experts. This 
list includes digital traces that lead to particular users and devices, as well as retrieving confirmation of deliberate 
destructive psychological influence. The checklist of organizational, tactical, and procedural principles for engaging 
computer specialists in criminal investigation provides effective, thorough, and objective pre-trial investigation 
for this category of crime. Apart from contributing to corpus delicti, it also identifies all implicated in encouraging 
of aiding a suicide attempt.
Keywords: special knowledge, computer expertise, computer-technical expertise, assistance in committing suicide, 
inducement to commit suicide, computer information research
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Введение

1  Состояние преступности в России за январь-декабрь 2024 года. МВД России ФКУ «Главный информационно – аналитический центр», 2025. 
С. 28. URL: https://portal.tpu.ru/SHARED/n/NIKOLAENKOVS/student/risk_management/Sbornik_UOS_2024.pdf (дата обращения: 10.08.2025).
2  Там же. С. 29–30.
3  О внесении изменений в Уголовный кодекс РФ. ФЗ № 248-ФЗ от 29.07.2017. СПС КонсультантПлюс.
4  Комплексный анализ состояния преступности в Российской Федерации по итогам 2024 года и ожидаемые тенденции ее развития. 
ФГКУ «ВНИИ МВД России», 2025. С. 54–55. URL: https://mvd.ru/upload/site163/folder_page/007/886/399/Kompleksnyy_analiz_-_2024.pdf 
(дата обращения: 10.08.2025).

Повсеместно на территории Российской Федерации 
продолжается тенденция роста киберпреступлений. 
Так, по данным ГИАЦ МВД России, в 2024 г. заре-
гистрировано 765365 преступлений, совершенных 
с использованием информационно-телекоммуни-
кационных технологий или в сфере компьютерной 
информации, что на 13,1 % больше, чем в 2023 г.1 
Почти половина таких преступлений (48,2 %) отно-
сится к категориям тяжких и особо тяжких (369267). 
Четыре преступления из пяти (84,8 %) соверша-
ются с использованием сети Интернет (649064), 
больше половины (59,8 %) – с использованием 
средств мобильной связи или компьютерной тех-
ники (388382)2. В свою очередь, набольшее число 
преступлений с использованием информационно-
телекоммуникационных технологий совершено 
в сфере экономики (486281). Однако не исключаются 
и иные составы преступлений, предусмотренные 
Уголовным кодексом Российской Федерации (УК РФ).

В виду повсеместного использования в обществе 
новых форм коммуникации, предполагающих мгно-
венную передачу сообщений между двумя и более 
сторонами через сеть Интернет, посредством соци-
альных сетей или систем мгновенного обмена сооб-
щениями (далее – мессенджеры), вполне логичен 
переход механизма совершения преступлений неко-
торых составов из реального в виртуальный мир.

Наибольший интерес с точки зрения интеграции 
информационно-телекоммуникационных техно-
логий (ИТТ) в механизм совершения преступления 

представляют общественно опасные деяния, совер-
шенные против жизни и здоровья. Так, в 2017 г. 
в 16 главу УК РФ были внесены следующие измене-
ния: добавлена часть 2 в ст. 110 УК РФ; включены 
2 самостоятельные статьи: 110.1, 110.2 УК РФ3. Каждая 
из трех норм предусматривает в качестве квалифици-
рующего признака побуждение к совершению само
убийства в информационно-телекоммуникационных 
сетях (ИТС) (включая сеть Интернет) [1–2].

Значительную сложность в расследовании пред-
ставляют общественно опасные деяния, выраженные 
в склонении человека к самоубийству или содействии 
совершению самоубийства (ст. 110.1. УК РФ). Данный 
факт обусловлен трудностью выявления такого рода 
преступлений, поскольку отраженные в рассматри-
ваемом составе способы склонения и содействия 
носят латентный характер воздействия на человека, 
нежели в смежных составах [3, с. 39]. Также дополни-
тельные проблемы вызывает выявление и последую-
щее расследование фактов склонения к самоубийству 
в ИТС, поскольку основной объем доказательствен-
ной информации содержится в виртуальной среде. 
Как справедливо указывают в МВД России, до 60 % 
киберпреступлений являются латентными4. 

Еще одним негативным аспектом, усложняю-
щим процесс расследования преступлений, высту-
пают действия, оказываемые как со стороны зло-
умышленника, склоняющего к самоубийству, 
так и со стороны жертвы, пытающейся скрыть факт 
психологического воздействия на нее. Действия 
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злоумышленников, направленные на сокрытие 
совершения преступлений, досконально продуманы 
и в случае их реализации могут привести к пол-
ному уничтожению криминалистически значимой 
информации. Так, из приговора Татарского район-
ного суда Новосибирской области по обвинению Б. 
в совершении деяния, предусмотренного пунктами 
«а», «г», «д» ч. 3 ст. 110.1 УК РФ, следует, что обви-
няемый, склоняя несовершеннолетнего Л. к совер-
шению самоубийства, требовал от последнего еже-
дневного удаления переписки из социальной сети 
ВКонтакте5. Что же касается противодействия, ока-
зываемого со стороны потерпевшего, то в контексте 
рассматриваемого состава данный факт объясняется 
характеристикой личности жертв склонения к само
убийству, которыми в большинстве случаев являются 
несовершеннолетние [4] в возрасте 12–17 лет  [5]. 
Несовершеннолетние потерпевшие, опасаясь нака-
зания со стороны родителей или опекунов, удаляют 
всю переписку, в которой злоумышленник склоняет 
суицидента к совершению самоубийства. Тем самым 
они уничтожают данные, имеющие отношение 
к раскрытию и расследованию преступления, что, 
в свою очередь, выступает фактором, затрудняющим 
процесс расследования.

Очевидным негативным фактором, влияю-
щим на количество и качество полученных в ходе 
предварительного следствия доказательств, сви-
детельствующих о побуждении к совершению 
самоубийства в ИТС, является отсутствие у соот-
ветствующих должностных лиц, осуществляющих 
расследование преступлений, специальных знаний 
в области исследования компьютерной (цифровой)  
информации. 

Цель исследования – провести комплексный 
анализ возможностей применения специаль-
ных знаний в сфере исследования компьютер-
ной информации при расследовании преступле-
ний, предусмотренных статьей 110.1 Уголовного 
кодекса Российской Федерации (склонение к совер-
шению самоубийства или содействие совершению 
самоубийства). 

Результаты
В процессе расследования преступлений, связанных 
со склонением к самоубийству или содействием 
совершению самоубийства с использованием ИТТ, 
особенности применения специальных знаний 
обусловлены необходимостью получения полного 
доступа к переписке между жертвой и злоумыш-
ленником в социальных сетях и мессенджерах. 
В данном случае нельзя не согласиться с позицией 
Е. Р. Россинской и Т. А. Саакова о необходимости  

5  Приговор Татарского районного суда Новосибирской области от 10.02.2018 по уголовному делу № 1-46/2018.

участия специалиста в следственных действиях, 
предполагающих изъятие цифровой информации 
или объектов, являющихся носителями подобного 
рода информации (ПК, мобильного телефона, элек-
тронного планшета и т. д.) [6, c. 111].

Привлечение сведущих лиц в рассматриваемой 
области научных знаний позволит обнаружить 
на цифровых устройствах, имеющих отношение 
к раскрытию и расследованию преступлений, следую
щую криминалистически значимую информацию:

1. О личности подозреваемого, склонявшего  
жертву к совершению самоубийства или оказываю-
щего содействие совершению самоубийства. 

2. О личности жертвы, в отношении которой пред-
принимались действия, направленные на склонение 
к совершению самоубийства, или действия, выра-
женные в содействии совершению самоубийства.

3. Информацию, подтверждающую факт склоне-
ния лица к самоубийству или содействия соверше-
нию самоубийства. 

Склонение к совершению самоубийства в ИТС 
выражается в умышленном воздействии на созна-
ние и волю лица с целью формирования у него осоз-
нанного намерения причинить себе смерть [7, c. 64], 
осуществляемого посредством переписки или пере-
сылки текстов, видео- и аудиофайлов суицидальной 
направленности. В свою очередь, содействие совер-
шению самоубийства в сети Интернет обусловлено 
оказанием помощи лицу, уже имеющему устойчивое 
намерение совершить самоубийство, выраженной 
в советах, указаниях, предоставлении информации, 
средств и орудий совершения самоубийства, либо 
устранением препятствий к его совершению или обе-
щанием скрыть средства и орудия совершения само-
убийства. При этом перечисленные способы содей-
ствия должны осуществляться путем взаимодействия 
злоумышленника с жертвой посредством ИТС. 

Нельзя не согласиться с рядом исследователей 
[8; 9], обоснованно выделяющих две формы привле-
чения сведущих лиц, обладающих специальными 
знаниями в области исследования компьютер-
ной информации, к расследованию преступлений: 
непроцессуальная и процессуальная. 

Непроцессуальная форма реализуется посред-
ством привлечения специалиста (эксперта) к уча-
стию в таких оперативно-розыскных мероприя-
тиях, как исследование предметов и документов [10] 
(например, компьютерное исследование мобильного 
телефона жертвы) или получение компьютерной 
информации (например, получение оперативно зна-
чимой информации из телефона волонтера органи-
зации по выявлению в сети Интернет групп суици
дальной направленности). 
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К форме непроцессуального участия также можно 
отнести доэкспертную оценку материалов уголов-
ного дела6, которая проводится в целях тщатель-
ного отбора объектов, имеющих значение для про-
цесса доказывания, предоставления необходимого 
и достаточного объема материалов, направляемых 
для проведения экспертизы, а также правильной 
формулировки вопросов, которые необходимо будет 
решить эксперту7. Такая оценка может осущест-
вляться в виде консультативного взаимодействия 
следователя с экспертом или в ходе производства 
отдельных следственных действий. 

В свою очередь, процессуальная форма заклю-
чается в привлечении сведущего лица в качестве экс-
перта или специалиста непосредственно к участию 
в производстве следственных действий. Так, эксперт 
в области исследования компьютерной информа-
ции может быть привлечен в качестве специали-
ста к участию в обыске, осмотре места происше-
ствия или осмотре предметов, вещей и документов. 
Наиболее частым вариантом процессуальной формы 
привлечения эксперта к расследованию преступле-
ний является назначение судебной компьютерной 
(компьютерно-технической) экспертизы.

Привлечение специалиста (эксперта) в области 
исследования компьютерной информации целесо-
образно осуществлять еще на этапе рассмотрения 
материала проверки по факту побуждения к совер-
шению самоубийства. Данный факт обусловлен 
двумя основными причинами. Во-первых, следо-
вателю или сотруднику органа дознания, осущест-
вляющему рассмотрение материала проверки, необ-
ходимо установить наличие достаточных данных, 
указывающих на признаки состава преступления, 
что в большинстве случаев представляется воз-
можным благодаря получению из телефона жертвы 
криминалистически значимой информации, сви-
детельствующей о склонении к самоубийству или 
содействии совершению самоубийства. Во-вторых, 
на рассматриваемом этапе установить личность 
злоумышленника путем применения специаль-
ных знаний гораздо проще, поскольку преступник 
может быть еще не осведомлен о факте выявле-
ния правоохранительными органами общественно 
опасного деяния. Если в первом случае очевидно 
применение специальных знаний сотрудниками 
экспертно-криминалистических подразделений, 
то для решения вопроса об установлении личности 
злоумышленника наиболее целесообразным видится 
привлечение сотрудников отделов специальных 

6  Информационное письмо «О вопросах применения норм уголовно-процессуального законодательства Российской Федерации, 
регламентирующих порядок назначения судебных экспертиз». Генеральная прокуратура Российской Федерации, 2023.
7  Методические (практические) рекомендации по осмотру и изъятию электронных носителей информации в целях доэкспертной 
оценки материалов и целесообразности назначения судебной компьютерной экспертизы. ЭКЦ МВД России, 2024. С. 1–3.

технических мероприятий, деятельность которых, 
помимо прочего, направлена на борьбу с преступ-
ностью в ИТС. 

В целях выявления лица, склоняющего к само
убийству или содействующего совершению само-
убийства, возможно применение методов OSINT- 
технологий (Open Source Intelligence – разведка 
по открытым данным [11; 12]). Принцип работы 
OSINT заключается в поиске, сборе и анализе инфор-
мации, находящейся в открытых источниках сети 
Интернет [13; 14, c. 63]. Исследование и развитие 
OSINT-методов является перспективным направле-
нием в работах как зарубежных, так и отечественных 
ученых [15–23]. Благодаря OSINT-инструментам, 
имеющимся в распоряжении правоохранитель-
ных органов, за считанные часы можно устано-
вить информацию о личности злоумышленника,  
даже в том случае, когда для совершения обще-
ственно опасных деяний используются сфальси-
фицированные аккаунты в социальных сетях или 
мессенджерах. Нередко OSINT-инструментами 
пользуются для установления личности потерпев-
ших. Так, в ходе осмотра мобильного устройства  
жертвы или злоумышленника велика вероят-
ность выявления чатов или групп суицидальной 
направленности, в которых осуществлялось скло-
нение к совершению самоубийства. Сотрудниками 
следствия должны быть предприняты безотла-
гательные меры по выявлению всех участников 
данных чатов или виртуальных сообществ. Самым 
действенным способом решения такой задачи 
является направление соответствующего пору-
чения сотрудникам подразделений специальных 
технических мероприятий оперативного блока 
правоохранительных органов, которые посред-
ством OSINT-анализа могут установить участников, 
интересующих следствие чатов или групп в соци-
альных сетях и мессенджерах. К сожалению, инфор-
мация, полученная с помощью OSINT, не может 
являться доказательством по уголовному делу, 
поскольку, на наш взгляд, не соответствует крите-
рию допустимости. 

Не стоит пренебрегать привлечением специали-
ста в области исследования компьютерной инфор-
мации на этапе изъятия соответствующей техники. 
Данный факт обусловлен необходимостью преодоле-
ния противодействия процессу расследования, кото-
рое может заключаться в мгновенном уничтожении 
компьютерной информации, в том числе дистан-
ционными методами (например, при выключении  
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устройства или при повторном его подключе-
нии к сети Интернет в ходе его осмотра). Поэтому 
для защиты от нежелательного удаления инфор-
мации обязательным условием является не только 
блокирование любой возможности подключения 
компьютера или мобильного устройства к сети 
Интернет, но и соответствующая упаковка устройств 
или копирование образа операционной системы. 

Негативно повлиять на ход дальнейшего иссле-
дования компьютерной информации также может 
выключение устройства перед его изъятием 
[24, с. 55]. Существует вероятность удаления несо-
храненных данных, например истории браузера или 
сообщений мессенджера с отключенной настройкой 
сохранения. Кроме того, при включении устрой-
ства установленные программы могут потребовать 
авторизации для доступа к данным. В случае если 
изъятию подлежит компьютер с загруженной опе-
ративной системой и имеются основания полагать, 
что часть данных может быть зашифрована, перед 
отключением устройства необходимо создать копию 
образа оперативной памяти для дальнейшего 
анализа8.

Зачастую перед изъятием персональных ком-
пьютеров или мобильных устройств сотрудники 
подразделений предварительного расследования, 
проводящие обыск, осуществляют сброс паролей 
учетных записей в целях возможности в даль-
нейшем (например, в ходе осмотра предметов) 
получить беспрепятственный доступ к памяти 
изъятого устройства. Однако сброс пароля может 
привести к невозможности восстановления доступа 
к данным, которые привязаны к учетной записи. 
Например, большинство браузеров (Chrome, Яндекс.
Браузер, Firefox) при изменении пароля не отобра-
жают список сохраненных учетных данных пользо-
вателя для ресурсов Сети.

При производстве отдельных следственных 
действий, таких как осмотр места происше-
ствия, обыск или осмотр предметов, с участием 
специалиста в области исследования электрон-
ных носителей информации возможно частичное 
извлечение и просмотр данных, содержащихся 
на интересующих устройствах. В качестве примера 
можно привести приговор Ленинского районного 
суда г. Тюмени по обвинению Я. в совершении  

8  Там же. С. 5–6.
9  Приговор Ленинского районного суда г. Тюмени от 26.11.2020 по уголовному делу № 1-1299/2020.
10  Переносной автономный аппаратно-программный комплекс для копирования (съема) информации вне лаборатории из мобильных 
и иных «умных» устройств связи.
11  Компания Meta Platforms, владеющая социальными сетями Facebook и Instagram и онлайн-мессенджером WhatsApp, признана экс-
тремистской организацией, ее деятельность запрещена на территории РФ. Meta Platforms, the parent company of Facebook, Instagram 
and WhatsApp Messenger, is banned in the Russian Federation as an extremist organization.
12  Точная посекторная копия образа или дампа памяти.

преступления, предусмотренного пунктами «а», 
«в», «д» ч. 3 ст. 110.1 УК РФ9, где указано, что в ходе 
осмотра мобильного телефона обвиняемого про-
изводилось извлечение информации с помощью 
аппаратно-программного комплекса "UFED Touch 
2"10. Среди информации, извлеченной с мобильного 
телефона, принадлежащего Я., имелось: 

•	 папка "Instagram"11, в которой содержатся раз-
личные диалоги, связанные с обсуждением 
поиска «кураторов»; 

•	 папка "Viber", в которой расположена переписка 
с контактом «Мама», где данный контакт инте-
ресуется о переписках дочери в группах суици-
дальной направленности; 

•	 папка "WhatsApp", где содержится переписка 
из диалога «Некое», в котором обвиняемый Я. 
склонял несовершеннолетних к совершению 
самоубийства. 

Несмотря на наличие положительного опыта 
извлечения с устройств злоумышленников инфор-
мации, интересующей следствие, необходимо 
понимать, что в ходе проведения перечисленных 
следственных действий отсутствует реальная воз-
можность получения всех данных, имеющихся 
на цифровом устройстве. Например, восстанов-
ление удаленных файлов в большинстве случаев 
возможно только на этапе производства судебной 
экспертизы, поскольку требуется снятие физиче-
ского образа12 накопителя данных, установленного 
в устройстве, что занимает значительный период 
времени (от 5 часов) [25]. Извлечение информации 
из цифровых устройств (непосредственно перед 
их изъятием) должно носить исключительно харак-
тер оперативного получения криминалистически 
значимой информации и ни в коем случае не должно 
подменять производство судебной компьютерной 
(компьютерно-технической) экспертизы. 

Процессуальный порядок назначения судебных 
экспертиз отражен в ст. 95 Уголовно-процессуаль
ного кодекса Российской Федерации. Что касается 
назначения судебных компьютерных (компьютерно-
технических) экспертиз, как уже было отмечено 
ранее, немаловажную роль играет доэксперт-
ная оценка материалов уголовного дела, которая, 
в первую очередь, направлена на конкретизацию 
вопросов, выносимых на разрешение эксперта. 
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Типичными объектами компьютерной экспер-
тизы, назначаемой в рамках расследования престу-
плений, предусмотренных п. «д» ч. 3 ст. 110.1 УК РФ,  
являются: 

1. Мобильные устройства (смартфоны, планшеты 
и др.) и персональные компьютеры, принадлежа-
щие жертве преступления – лицу, которое склоняли 
к совершению самоубийства или которому содей-
ствовали в совершении самоубийства.

2. Мобильные устройства (смартфоны, планшеты 
и др.) и персональные компьютеры, принадлежа-
щие злоумышленнику – лицу, которое склоняло 
к самоубийству или содействовало совершению 
самоубийства.

3. Мобильные устройства (смартфоны, планшеты 
и др.) и персональные компьютеры, принадлежащие 
лицам, признанным свидетелями по уголовному 
делу. В данном случае к таковым могут относиться 
близкие родственники или лица из ближайшего 
круга общения жертвы или злоумышленника, с кото-
рыми велась (или могла вестись) переписка об обсто-
ятельствах расследуемого события. 

В рамках производства судебной компьютерной 
(компьютерно-технической) экспертизы по уголов-
ным делам, связанным со склонением к самоубий-
ству или содействием совершению самоубийства, 
с перечисленных выше устройств можно извлечь 
следующую информацию: 

1. Переписки между злоумышленником и жерт-
вой (или жертвами) в социальных сетях или мес-
сенджерах. Следственная и судебная практика 
свидетельствует, что наиболее частыми мессендже-
рами, используемыми для склонения к совершению 
самоубийства, являются Telegram или WhatsApp, 
наиболее распространенной социальной сетью –  
ВКонтакте [26, c. 13]. Однако могут встречаться слу-
чаи переписки посредством SMS-сообщений. 

2. Видео-, фото-, аудиофайлы, которые могли 
быть использованы для склонения к соверше-
нию самоубийства или содействия совершению 
самоубийства, а также указывающие на популя-
ризацию самоубийства. В следственной практике 
имеют место случаи, когда обвиняемые в склоне-
нии к совершению самоубийства, выбрав в качестве 
способа реализации преступного умысла геймифи-
цированную форму психологического воздействия 
[27, с. 35], заключающуюся в выполнении заданий, 
заставляли жертв просматривать видеозаписи 
суицидального характера длительностью более 
23 часов. Нередко подобные видеозаписи изготав-
ливались непосредственно злоумышленниками. 

3. История запросов и посещаемых сайтов 
в интернет-браузерах. Данный вид информации  

13  Приговор Татарского районного суда Новосибирской области от 10.02.2018 по уголовному делу № 1-46/2018.

интересен предварительному следствию в несколь-
ких аспектах. Во-первых, злоумышленник в целях 
формирования более успешного механизма совер-
шения преступления, выраженного в склоне-
нии к совершению самоубийства, мог осущест-
влять поиск информации, размещенной в открытом 
доступе в сети Интернет, описывающей наибо-
лее эффективные способы психологического воз-
действия на потенциальных жертв. Во-вторых, 
подозреваемый мог осуществлять поиск контента 
суицидальной направленности в целях его демон-
страции жертвам для усиления механизма психо
логического воздействия. В-третьих, посредством 
анализа истории интернет-запросов можно просле-
дить, какими мессенджерами и социальными сетями 
пользовался злоумышленник в целях реализации 
преступного умысла. В-четвертых, по результатам 
исследования истории запросов интернет-браузеров 
следователь может более детально изучить лич-
ность как обвиняемого в склонении к самоубий-
ству, так и жертвы, в том числе детали личности 
рассматриваемых участников уголовного судо
производства, о которых те могут утаивать. Данный 
перечень криминалистически значимой информа-
ции, которую можно получить благодаря извле-
чению из исследуемых устройств журнала поиска 
интернет-браузеров, не является исчерпывающим. 

4. Журнал входящих и исходящих звонков мобиль-
ного телефона или мессенджеров, установленных 
на мобильных устройствах. Имеют место случаи, 
когда злоумышленники в комплексе со склонением 
лиц к совершению самоубийства путем переписки 
в социальных сетях или мессенджерах используют 
методы воздействия на жертву, основанные на непо-
средственном внушении суицидальных мыслей 
путем голосового общения в реальном времени, т. е. 
посредством телефонных переговоров. Так, из пока-
заний несовершеннолетнего потерпевшего Л. сле-
дует, что «куратор» звонил ему примерно раз в два-
три дня, в 2–3 часа ночи13.

5. Наличие связи между аккаунтами в соци-
альных сетях или мессенджерах на исследуемых 
устройствах, а также с другими пользователями 
социальных сетей или мессенджеров. Данный вид 
получаемой информации, в первую очередь, облег-
чает поиск переписок между аккаунтами, исполь-
зуемыми подозреваемым, и аккаунтами иных лиц, 
в том числе состоящими в одном диалоге (или 
группе). Так, следователь, получив «образ» памяти 
исследуемого мобильного телефона, с помощью 
специального программного обеспечения, которое 
является общедоступным для правоохранительных 
органов, может проследить связи, выраженные 
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в переписках, между злоумышленником и различ-
ными группами (диалогами) в социальных сетях 
или мессенджерах, в том числе с другими аккаун-
тами. Преимуществом извлечения данной инфор-
мации является: 

•	 возможность установления соучастников совер-
шенного преступления и определения формы 
соучастия; 

•	 возможность установления иных жертв обще-
ственно опасного деяния, выразившегося 
в склонении к совершению самоубийства; 

•	 возможность установления иных так называ-
емых групп смерти, о которых ранее не было 
известно следствию.

Полученная по результатам производства ком-
пьютерной (компьютерно-технической) экспертизы 
информация обязательно должна пройти как инди-
видуальную оценку на соответствие критериям отно-
симости, допустимости и достоверности, так и в ком-
плексе с иными доказательствами по уголовному 
делу оценку на предмет достаточности. 

Заключение
Выделим ряд основных тактических рекомендаций 
привлечения специалистов в рассматриваемой обла-
сти науки и техники, способствующих эффективному 
расследованию преступлений, связанных со склоне-
нием к самоубийству или содействием совершению 
самоубийства. 

Во-первых, привлечение специалистов (экс-
пертов) в сфере изучения цифровой информации 

необходимо осуществлять еще на этапе рассмо-
трения материала проверки по факту побуждения 
к совершению самоубийства. Данный факт обу-
словлен оказываемым со стороны злоумышленника 
противодействием расследованию, которое может 
выражаться в уничтожении криминалистически зна-
чимой информации. 

Во-вторых, применение специальных знаний 
в области исследования компьютерной информации 
не всегда связано с привлечением к расследованию 
сотрудников экспертно-криминалистических под-
разделений. Существенную помощь в расследова-
нии преступлений, сопряженных с использованием 
информационно-телекоммуникационных техно-
логий, могут оказать специалисты подразделений 
специальных технических мероприятий. 

В-третьих, не стоит пренебрегать доэкспертной 
оценкой материалов уголовного дела, направляемых 
на компьютерное (компьютерно-техническое) экс-
пертное исследование. Такой вид непроцессуального 
участия специалиста (эксперта) существенно упро-
стит применение специальных знаний на последу-
ющих этапах расследования преступления.
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